1) Faites un clic-droit sur le document a chiffrer. GPGee apparait
dans le menu contextuel. Choisissez Signer&Chiffrer

3, GPGee »
| 4 signer
- p@chiffrer (CIE)

LB ~L CC _  fe 20 %

2) Un écran permet de choisir les destinataires du document
chiffré.Votre clé de signature doit apparaitre. Les options ne
doivent pas étre changées. Puis cliquez sur OK.

#7 Signer/Chiffrer des fichiers

Liste des clés de chiffrement:
Correspondant | le IDI T.../ Type I Validite | ~

Obrune Gallot =clulf.antpi7... OxACSILCAC RS Lbhsolus
Ocpans74 <pierre.dupond@cpa. .. OxEAC4FSDL Lbsolus
M ONLF-FParis <remi. favier@fi... 0x91579433 Absolue
Oessai v4 =renifavier@aol.con= OxBOS72494 £043 absolue
Oadsdf =dfasdf.fr- OxB7FE23AD /2043 Absolus

O GnuFT-Proejekt =support@gnu... Ox7CE3254Z 4096 sbhsolue

[ 1Isabelle TREVISIOL <refere... OxCOCSSATF 2043 shsolue o
Groupes: / t| F g9 —
Clé signature: cpam374 <pierre. dupond@cpam374.cnamty fr> (RSA/xEACAFED) =
~Dptions de signature ~Options de chiffrerient . —Autres options

" Sans " Sans |~ Sortie au format texte

I~ Entrée au format texte
Ciitches e £l I Passer Entrée lecture-seule
€ Détaches " Symétrique ~ ter &sigriature existar

I Erwoyer par mel Annuler l Aide l

. 4
Cocher la case "Envoyer par mel", crée un courriel d'envoi du document chiffré aux
correspondants.

3) Un nouvel écran demande le mot de passe de votre clé
privée. Aprés avoir cliqué sur OK, le document chiffré est
créé a coté de I'original. Transmettez ce document chiffré a
vos destinataires.

Saisir Mot-de-passe:

Il faut un mot de passe pour uiliser‘ la cle privée:
Mom : |Cpam9?4 <Eolette.Clu@cpamSN.s{namts.fD |

ID: F1085505 | Type: HSA Tfi'l.le2048 Date: 26/01/2010
/

Saisir Mot-de-passe: / v Cacher saisie

i / |

/

ok I Annuler

Déchiffrer

I) Enregistrer le document regu dans votre répertoire de travail.
Faire un clic-droit sur le document a déchiffrer. GPGee apparait
dans le menu contextuel. Choisissez Déchiffrer&Vérifier.

& GPGee »

== |

| W Configurer

& Déchiffrergdsérifier

2) Un écran demande le mot de passe de votre clé privée.

Saisir Mot-de-passe:

I1 faut un mot de passe pour utiliser 1= & prives:
Mam |Cpam9?4 <COIette.EIu@cpam9?4.an |

ID: F1085505 | Type: RSA aille2048 | Date: [26/01/2010
Saisir %sse 8 v Cacher saisie

i |

DKA I Anruler
I

3) Apreés avoir cliqué sur O 'un nouvel écran vous indique le résultat
du déchiffrement et de la vérification de la signature de I'émetteur.
Si vous n’obtenez pas la coche ¢ ou le bon format de signature,
une vigilance s'impose.

& Déchiffrer/Vérifier des fichiers 3]

| Mom Type
a-‘,\Durée de validité de la carte Vitale (sym).dcc.gpg|Message |

e fichier"C:\Documents and Seftings ~
e la carte Vitale {sym).doc".

cpama74

fr= (RSAIDXEAC4FSD1) le 12/01/2010 13:51:49. ;

|Déchifirernent réussi et enregistré corg
‘refavier-adciBureau\Durée

<pierre.dupond@cpa

Le document déchiffré est créé a coté de 'original.

4) Supprimer aprés utilisation les documents informatiques
regus.

-2 ge.
Logiciel de
chiffrement GPG

Le logiciel de chiffrement GPG,
avec ses deux extensions
WInPT et GPGee,
vous permet de protéger
les documents informatiques,
notamment pour des échanges
par mél avec vos correspondants.

Approfondir

Pour approfondir I'utilisation de cet
outil, consultez le mode d’emploi.



refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine
Pour approfondir l’utilisation de cet outil,  consultez le mode d’emploi.

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine
Approfondir

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine
Cocher la case "Envoyer par mel", crée un courriel d'envoi du document chiffré aux
correspondants.

refavier-adc
Texte tapé à la machine

refavier-adc
Texte tapé à la machine


GPGee

Un clic-droit sur le document a chiffrer ou a déchiffrer, et
GPGee apparait, dans le menu contextuel, pour réaliser I'opé-
ration désirée.

& Signer&Chiffrer

[ Signer
el Chiffrer (Cl&)
e Chiffrer {Symétrique)

[ Configurer

WinPT

Dans votre barre de taches (en bas a droite de 'écran, avec
I'horloge), se trouve I'icone de WinPT (Windows Privacy
Tray) : une fois celui-ci démarré, cliquer sur cette icone affiche
le menu de WinPT.

Gestionnaire de clés...
estionnaire de fichiers...

Presse-papier

A propos...
Quitter Windows Privacy Tray

FR )88 V-8 s A 14149

Le Gestionnaire de clés de WinPT permet
de gérer votre trousseau de clés:

— les clés publiques de chacun de vos correspondants =%
— votre bi-clé (clé privée et sa clé publique) &3 qui doit
toujours é&tre gardé en sécurité (pas envoyé par mel...).

@ Gestionnaire de clés

A faire au démarrage

Transmettez votre clé publique
a vos correspondants
(elle doit avoir été préalablement créée)

I) Dans le Gestionnaire de clés de WinPT, sélectionnez votre
bi-clé B2 dont la ligne devient alors bleue.

2) Cliquez sur le bouton =] Exporter clé publique, pour

“. Gestionnaire de clés

Edition Affichage Clé Serveur de clés

~

Fichier

I'enregistrer.

3) Puis transmettez (par mél...) cette clé (.asc) a vos corres-
pondants. Indiquez (par un autre moyen: téléphone...) votre
Cleé ID.

=2 Acoss?h <Adele duvinet@acos... 0x7A71CEDT

< Brigade Gendarmerie64 <Bob.B... 0x63CEE03;
=9 Cpam374 <Colette. Clu@cpam3... 0=F1085505

Ne transmettez jamais votre clé privée (ou secréte).

Importez et contrdlez les clés publiques
recues de vos correspondants

I) Pour importer une clé publique, il suffit de double-cliquer
dessus. Cliquez ensuite sur OK sur I'écran de statistiques

Statistiques d'import de clés

d’import.

2) Ouvrez ensuite le Gestionnaire de clés pour contréler
que la clé publique regue est bien celle prévue. Dans le menu
Clé sélectionnez Recharger le trousseau pour afficher la

nouvelle clé.

3) Sile Clé ID est le bon, faites un clic-droit sur la clé et, dans
le menu affiché, cliquez sur Confiance par défaut.Sa confiance

Nombre de clés publiques

Clés publiques importées 1

Nombre de clés privées 0

Clés privées importées 0

Certificats de révocation 0

Certificats importés 0 W8 Serveurdeclés ?
Mouveau »
Import via HTTP. .,

devient alors « Absolue ».

4) Supprimez du Gestionnaire de clés les clés publiques inutiles

(pas celles prévues, remplacées).

== un coffre-
fort est un
document

LB

Fichier Edition Affichage Clé Serveurdeclés ? chiffré
S LI -2Pg

Carrespondant l Clé 1D l Type | Taille | Algorithme | Walidité I Confiance | Création I » . .

: une main qui

=3 AcossTh <Adele Auvinet@acoss.fr 0x7A71CED7  pub 2048/2048 RSA/RSA  Absolue Absolue  25/01/2010 ﬁ .

<G Biigads Gendamerie64 <BobBuchet@gend.. 0vICEBD32 pub  2048/2048 RSA/RSA Absoue  Absoue  26/01/2010 @ signe est une

=3 Cpam374 <Colette. Clu@cpam374.cnamts.fre  0«F1085505  pub/sec  2048/2048 RSA/RSA  Absolue Absolue  26/01/2010 clé de

< DNLF 75 <denis.favier@finances. gouv. fr> 0x75816629  pub 2048/2048 RSA/RSA  Absolue Absolue  26/01/2010 chiffrement

=% Fl SM 27 ¢Flienne Fmni@enanmts fry MeCRNCFFFT ik N4R/2N4°8  REA/RSE  bhenlie dhenlie orimomn Y .asc
Clé par défaut: F1085505 1 clé('s)'priv'ée(s')' 11 clés L )

Importer...

Copier Clé dans presse-papi

Envoyer clé par courriel...

2Uppie Mettre & jour clés {serveur)
Modifier... Revérifier Signatures
Signer...

Lister Signatures...

Mettre & jour avec serveur de clé
Envoyer au serveur de clé »

Désactiver

Confiance par défaut

Propriétés...
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