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Avertissement

Chaque personne est responsable de la protection des informations confidentielles dont il a
connaissance dans le cadre professionnel (données personnelles...). La divulgation, méme
involontaire, de ces informations peut étre sanctionnée pénalement.

L’internet (messagerie electronique, site web http...) n’assure généralement pas de protection
des informations qui y sont échangées. Aussi I’utilisation d’un moyen de protection des
informations confidentielles qui pourraient étre transmises par ce média est necessaire.

La solution de chiffrement mise a disposition doit étre utilisée en respectant ses regles
d’utilisation. Les éventuels messages d’alerte doivent étre examinés avec attention, et
conduire aux actions necessaires pour entretenir la sécurité mise en place.
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IMessage

A - Présentation des procédés de chiffrement

Le chiffrement a clé secréte

Le mode de chiffrement classique utilise une seule clé de chiffrement (ou mot de passe), dite
clé secrete, qui permet de chiffrer et déchiffrer les documents. Ce procédé est également dit
symétrique. C’est en quelque sorte une clé unique qui permet de fermer comme d’ouvrir le
coffre dans lequel vous avez placé un document.

A

en clair : Message
— ‘ .': — chiffre —

Iessage

)
lf.f — en clair

Chiffrement Déchiffrement

Chiffrement a clé secrete : la méme clé est utilisée pour chiffrer et déchiffrer

Ce procédé de chiffrement peut générer des difficultés lorsque les documents ainsi chiffrés
doivent étre échangés avec de multiples destinataires. En effet :

e soit la clé de chiffrement est modifiée pour chaque document, ce qui complique la gestion
et la communication de ces clés ;

e soit la clé de chiffrement n’est pas modifiée et sa diffusion large peut conduire des
personnes qui n’auraient pas du étre destinataire du document a en prendre connaissance.
Par ailleurs le déchiffrement du document ne garantit pas qu’il provient bien de la bonne
personne.

Le chiffrement asymétrique

Pour résoudre ces difficultés un procédé particulier de chiffrement a été mis au point. Ce
procéde utilise un couple de clés (bi-clé). Lorsqu’une de ces deux clés a servi a chiffrer un
document, seule I’autre clé permet de le déchiffrer.

Chagque utilisateur possede un bi-clé. Une de ces clés reste personnelle (la clé privée figurée
en jaune) et I’autre clé (la clé publique figurée en bleu), est diffusée a tous ses contacts. Les
documents chiffrés avec la clé publique de B ne peuvent étre déchiffrés que par lui.

Le coffre fort qui est fermé par une clé, ne peut étre ouvert que par I’autre clé. 1l est crucial de
ne jamais divulguer sa clé privée car c’est elle qui est I’élement fondamental de la sécurité.

Clef publigue d= B Clef privée de B

l :

— (1) —>

IMessage
chuffré

Meszage
A > on clar

|

Déchiffrement Leccure

Rédaction Chiffrement



A

B

Lecture

Les utilisateurs se trouvent ainsi en possession d’un trousseau de clés, avec leur clé privee et
leur clé publique (leur bi-clé), et les clés publiques de tous leurs interlocuteurs.

. Gestionnaire de clés E”EJ@

Fichier Edition Affichage Cl&é Serveurdecles 7

=gE ) =2 B

Corespondart | Cl& 1D | Tupe | T aille | Algorithme | W alidite | Confian... | Création | ~

&3 DDEF 95 ¢robert. damit@chiffrernent. gowy fr:  0x3429822C  pubdsec  2048/2048 RSARSA  Absolue Abzolue  21/05/2011
=% DIRECCTEUT3Y <claudette. maigrot@direc... DxE3852898 pub 2048/2048 RSA/MRSA  Absolue Abzolue  22/09/2010

=3 ELSM 33 <Etienne. ErmpEcnamts. fr 0«CBOCFEFT  pub 2048/2048 RSA/MRSA  Absolue Abzolue  26/01/2010

=2 Impotsa0 <lzabelle.ictal@dgfip finances.gou.. Dxd4F240E97  pub 2048/2048 RSAMRSA  Absolue Abzolue  16/02/2010

=2 FKurt [ L Fitzner <kfitznen@excelcia.ongs O«FE21EDAD  pub 20481024 RSA Abzolue Ahzolue  29/068/2001

=Z M54 B0 <marie.mestre@msa. fr> 04546CCFD  pub 2048/2048  RSAMRSA Absolue Abzolue  17/02/2010

=3 Préfecturedd <Paul Pinrm@prefecturedLinte... 0x4F720432 pub 2048/2048  RSAMRSA  Absclue Abzalue  16/02/2010

=3 Péle-Emploi21 <pime poidevin@pole-emplo.. 0x685370CF  pub 2048/2048  RSAMRSA Abszolue Abzolue  17/02/2010

=3 TGI 24 <Thigm. talp@justice. gL fr 0x39E2ECIF  pub 20482048 RSAMRSA  lhconnue  Inconnue 16/02/2010

=2 Werner Koch [dist sig) OudFZAEZBE pub 2048/2048 RSA/MRSA  Inconnue  Inconnue 120172011 o
Clé par défaut: 0x3429B22C 11 cléis) privéels) 13 clés

Sur cette écran de WIinPT vous voyez les clés publiques de nombreuses personnes (celles en
bleu) et un bi-clé avec un clé jaune (la clé privée) sur une clé publique, pour « robert Damit ».

Utilisation du procédé asymétrique : signer & chiffrer

Une clé publigue (par exemple celle de B) étant largement diffusée, le risque pourrait exister
que quelqu’un se fasse passer pour A en envoyant un document chiffré a B. Pour éviter ce
risque, le bi-clé de A est également utilisé pour authentifier le document (on dit le signer),
mais en inversant les clés utilisées par rapport au chiffrement.

L’utilisation normale de ce procédé de signature&chiffrement est alors le suivant :

Clé privée de A

Clef publigue de B

Document
Document chiffré /
— Messlage f@ signé P | signé
, . en clair
Rédaction \—h'
Signature Chiffrement
Clé publique de A Clef privée d= B Envoi du document
o ' chiffré/signé de A vers B
Message J"@ ) Document ( ] Document
€ | en clair signg | G P/ wum—m | chiffré/
signé

Vérification de signature Deéchiffrement

Pour un échange de document chiffré de A vers B, il va en fait y avoir 2 opérations de
réalisées. A va signer le document avec sa clé privée et le chiffrer avec la clé publique de B.
Cette opération est désignée sous le nom de signer&chiffrer. Et B va déchiffrer le document
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avec sa clé privee (ce qu’il est le seul a pouvoir faire) et la clé publique de A, ce qui I’assure
que le document provient bien de A. On parlera la seulement de déchiffrement malgré tout.

Ce sont les logiciels qui réalisent ces enchainements de taches. L utilisateur doit seulement
leur donner les bonnes instructions.

Durant ce processus chaque partenaire n’a besoin que des clés de son trousseau : sa clé privée
et la clé publique de I’autre partenaire.

Ce procédé peut méme étre utilisé pour créer un document chiffré pour plusieurs destinataires
simultanés, en chiffrant avec plusieurs clés publiques en méme temps (cf. annexe). C’est ce
procéde de signature&chiffrement qui doit étre utilise.

Synthése sur I'usage des différentes clés

ACTION Opérations Remarque Exemples d'utilisation
Seule Alice peut déchiffrer avec sa clé Protection de ses données
Alice utilise sa clé publique |Chiffrement personnelles : chiffrement du contenu

privée

d'un répertoire ou d'un disque

Toute les personnes ayant la clé publique

Alice utilise sa clé privée Signature - e ; Signature de mail ou de documents
d'Alice peuvent vérifier cette signature
Alice utilise la clé publique de |, . Seul Bob pourra déchiffrer avec sa clé Chiffrement de données a destination
Chiffrement o ! ..
Bob privée d'une personne précise
La clé privée de Bob ne doit pas étre
Alice utilise la clé privée de . diffusée. Bob doit protéger sa clé et la
Impossible

Bob

renouveler s'il pense qu'une personne a
pu y avoir acces

Alice utilise la clé publique de
Bob et sa clé privée (clé

Signature et

Seul Bob pourra déchiffrer avec sa clé
privée. Bob aura l'assurance, grace a la

Chiffrement de données a destination
d'une personne précise. Avec une

AT Chiffrement |signature d'Alice, que le chiffrement a garantie sur l'identité de I'auteur du
d'Alice) PR : X
bien été réalisé par Alice chiffrement
Alice utilise sa clé publique et | -, . Seuls Alice et Bob peuvent déchiffrer les |A l'issue du chiffrement Alice est en
Chiffrement

la clé publique de Bob

données avec leur clé privée

mesure de vérifier ce qu'elle a chiffré

Alice utilise sa clé publique et
sa clé privée ainsi que la clé
publique de Bob

Signature et
Chiffrement

Seuls Alice et Bob peuvent déchiffrer les
données avec leur clé privée et sauront
grace a la signature d'Alice, que le
chiffrement a bien été réalisé par Alice

A l'issue du chiffrement Alice est en
mesure de vérifier ce qu'elle a chiffré.
Bob a une garantie sur l'auteur du
chiffrement




B - Installation du logiciel

Pour I’installation, comme pour la mise a jour ou la desinstallation des logiciels, il convient
de se référer a la derniere version de I’instruction technique d’exploitation, qui permet de le
faire dans des conditions de sécurité, et en particulier d’installer les bonnes versions avec une
interface en francais.

La création de vos clés de chiffrements personnelles devrait étre réalisée lors de I’installation
des logiciels. Si vous ne réalisez pas vous méme I’installation il convient donc que vous soyez
présent pour pouvoir définir le mot de passe de vos cles.

Trois logiciels différents vont, en fait, étre installés pour les PC sous Windows 32 bits
(PPutilisation sous Linux ou Mac n’est pas traitée ici). Le logiciel GnuPG chiffre et déchiffre
mais est d’utilisation ardue et ne sera pas utilisé en direct. Les deux autres logiciels servent
d’interface pour utiliser facilement GnuPG.

GPGee qui permet de réaliser les opérations de signature&chiffrement/déchiffrement
directement en cliquant avec un clic droit sur les documents.

WinPT qui permet de geérer les clés de chiffrement (et éventuellement de signer&chiffrer et
déchiffrer sans utiliser GPGee).

La seule différence entre les versions 1.4.3c et 1.4.3d de WinPT concerne I’agrandissement
d’un écran et le changement de case cochée par défaut pour la signature des clés.

Pour I’utilisation sous Windows 64 bits, un adaptateur GPGee64, fait fonctionner GPGee dans
les dossiers de I’explorateur windows (mais pas sur le bureau).

Disposition :

Une fois le logiciel installé, les principaux eléments utiles sont normalement disposés ainsi
dans les différents dossiers (emplacements Windows 7 32 bits):

Dans C:\Program Files\ :
les logiciels (sous-dossier GNU).

Dans C:\Users\”user name”\AppData\Roaming\gnupg :
le fichier de configuration de GPG (gpg.conf) ;

le trousseau de clés avec leur niveau de confiance (pubring.gpg, secring.gpg et
trustdb.gpg).

Dans C:\ Users\”user name”\Mes documents\GPG\CIés\ :

des copies du trousseau de clés mises a jour a chaque arrét de WinPT (secring-bak.gpg
pour les clés secretes et 3 copies tournantes des clés publiques pubring-bak-0 a 2.gpg).

Parametres :

Les différents écrans de paramétrage doivent avoir les aspects suivants (et ne pas étre
modifiés) :

Dans WinPT (y accéder par le Gestionnaire de clés, le menu Edition, puis Préférences) :



Fichier de configuration GnuPG I&

digest-algo SHAZBE -~
g2k-digest-algo SHAZDE

cert-digest-algo SHAZRE

perzonal-digest-preferences SHAZEE

no-allow-non-zelfzigned-uid

default-preference-list SHAS 2 SHA384 SHAZGE SHAZ24 AES256 AES192 AES CASTRZLIE
BZIP2 ZIP Uncompreszed K|

-

R estaurer | E nreqistrer [Juitker

Les dernieres lignes indiquées devront bien étre celles apparaissant ci-dessus.

Préférences GnuPG

Ermplacement des paramétres GruPG [dozsier des clés.. ]
Emplacement de GPG.EXE [chemin terming par gpo.exe]

[ Modifier les emplacements préwvus
-Optionz GPG générales

[ Demander clasze de signature lars signature de Clé

[ Autoriser des dates d'expiration des signatures

Commentaires au format texte

Chiffrer pour la clé

aF. Annler




Préférences WinPT

O ptions générales-

[ Utilizer le presze-papier pour afficher au format texste,

[ Me paz contrdler le niveau de confiance des clés.

Estenzion des documents chiffrés: ||3nuF'I3 [.apa) _vJ

Signature en clair commence colonne; [EI_‘

bémarizer mot de pazze 'n' minutes: 0 [Chel-Alt+F wide la mémoire]
Raccourci CTRL+ALT - Raccourci dans fenétre active ALT+SHIFT
Chiffrer [© || Chiffrer [E

D échiffrertvéifier [0 Dechiffrertveritier [0

Sigrer I— Sigrer |—

Signer & Chiffrer & Signer & Chiffrer (B

[v Dézactiver les raccourcis [hon recommandél].

[v Sauvegarder le trouszeau de clés lors de arét de 'WinPT -

7 Au méme emplacement que e ousseau

* Copier dans: |C:\Documents and Settingst Usersh

v Sauvegarder également les clés privées

ak. | Annuler |

Dans GPGee (aprés un clic-droit, dans le menu contextuel apparu, GPGee-> Configurer) :

@, Configurer
[ Option: GPG

[ Configuration

[ Clés publiques

[ Clés privées

o

v Toutez Cléz v Chiffrer pour moi

~Ophions générales
[ Memiorizer cfe [ Ecrazer fichier exiztant
v Montrer Clé 1D principal [+ Traiter le contenu des dossiers

[ Signaler nouvelles verzions

] Annuler Bide




C - Principes de fonctionnement des échanges sécurisés

Cadre légal

L utilisation de logiciels de chiffrement est libre sur le territoire francais. Cependant,
I’utilisation de ce dispositif informatique doit respecter les dispositions de la loi informatique
et liberté (78-17).

Il convient notamment de respecter I’interdiction de traiter des données visées a I’article 8 de
la loi 78-17 (origines raciales ou ethniques, opinions politiques, philosophiques ou religieuses,
appartenance syndicale, données de santé ou vie sexuelle).

Ce dispositif peut étre utilisé comme solution de chiffrement pour des échanges faisant I’objet
de démarches aupres de la CNIL (fichiers chiffrés sur CD-Rom, télétransmission de fichiers
chiffrés...).

Il peut aussi servir a protéger des documents devant rester confidentiels sans qu’ils
comportent de données personnelles.

La mise en place de ce dispositif et son utilisation pour le chiffrement de documents échangés
par la messagerie professionnelle peut s’inscrire dans le cadre d’une déclaration de conformité
a la norme simplifiée 46 (notamment pour I’annuaire composé par le trousseau de clés et la
protection des données echangeée).

Les échanges d’informations ainsi réalisés doivent cependant également bien étre autorisés
par le cadre juridique en vigueur (droit de communication, levée du secret professionnel...)
lorsque ces échanges ont lieu entre des services administratifs différents.

Organisation

Les outils proposés sont prévus pour une utilisation lors d’échanges entre un faible nombre de
personnes qui sont déja en contact (2 personnes ensemble ou un groupe de travail, par
exemple).

Dans le cas d’un groupe, une personne pourra étre chargée de diffuser un trousseau des clés
publiques a jour (pubring.gpg), en une fois, a tous les participants, ainsi qu’une liste des
éléments d’identification des clés (mais celle-ci ne doit pas I’étre en clair par mel).

Equipement informatique

Chague utilisateur aura les logiciels GnuPG, GPGee et WinPT installés sur son PC
professionnel. Ils ne doivent pas étre installés sur des PC portables sans mise en place d’une
protection des disques durs (chiffrement), ni sur des équipements de connexion a distance aux
messageries (comme des téléphones portables BlackBerry), ni dans des environnements non
sécurisés (domicile des agents...) pour assurer la protection des documents échangés, une fois
déchiffrés.

Les PC utilisés sont protégés par un acces des utilisateurs avec Identifiant et Mot de passe et
ils doivent également avoir un écran de veille activé avec une reprise protégée par mot de
passe.

Il est nécessaire que les formats .asc et .gpg soient autorisés par les pare-feux pour les pieces
jointes des courriels.

Au dé-commissionnement des volumes de stockage utilisées (disques durs...) ceux-ci feront
I’objet d’un reformatage de bas niveau pour supprimer toutes les données ou ils seront
physiquement détruits, de maniére a rendre inexploitables les données décryptées ayant pu 'y
figurer.
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Gestion des clés

Le bi-cle personnel (clés privée et publique) de chaque utilisateur est produit avec le logiciel
WinPT. Une sauvegarde de ce bi-clé sera conservée sur un support externe placé a un
emplacement protége, accessible au seul utilisateur. Les clés qui sont de longueur 2048 bits
peuvent étre utilisées jusqu’en 2020.

L utilisation de la clé privée pour décoder les documents chiffrés avec votre clé publique, ou
pour signer les documents que vous signez & chiffrez, est protégée par un mot de passe de
plus de 8 caractéres (comportant des chiffres et des lettres ou d’autres caractéres non
alphabétiques). Ce mot de passe doit rester secret et, s’il est noté sur un document, celui-ci
doit étre conservé dans un endroit sar (tiroir fermé a clé...), différent de celui ou se trouve la
sauvegarde des clés. La perte du bi-clé ou du mot de passe rendent indéchiffrables les
éléments encore chiffrés recus. Un bi-clé sera changé en cas de perte, de vol, de risque de
divulgation...

Il ne faut pas transmettre par messagerie électronique les mots de passe, bi-clés (clés privées)
et documents dechiffres.

Chagque utilisateur transmet par mel, en clair, sa clé publique (.asc) a ses correspondants, ou la
remet en face a face lors de réunions. Lorsque sa clé n’est pas remise en face a face, il
communiquera les éléments d’identification de sa clé par un autre moyen que le mel
(téléphone, en face a face...) pour que ses correspondants puissent s’assurer étre en
possession de la bonne clé.

Dans le cas d’un groupe, une personne pourra étre chargée de diffuser le trousseau des clés
publiques a jour (pubring.gpg), a chaque modification, a tous les participants, ainsi que les

clés a supprimer et une liste des éléments d’identification des clés (mais celle-ci ne doit pas
I’étre en clair par mel).

A chaque fois, pour correspondre de maniére sécurisée avec un correspondant, il faut sa clé
publique, et qu’il dispose aussi de la votre. Lors de I’import d’une clé publique il faut contrdler
gu’elle est bien la bonne (avec les éléments fournis par le correspondant ou sur la liste) et la
valider en attribuant un niveau de confiance a la clé (Absolue).

Les clés publiques des anciens correspondants (ou celles remplacées) sont supprimées au plus
tot (dans WinPT) de son trousseau de clés par chaque utilisateur, et dans un délai maximum
de 6 mois (tous les documents regus de cette personne doivent avoir été déchiffrés entre-
temps).

Echanges d’informations

Dans le cas d’un échange par mel, la demande ou les informations a transmettre sont reprises
sur un document informatique (.doc, .rtf, .txt, pdf, jpg...) qui doit pouvoir étre lu par le
destinataire. L’intitulé du document informatique ne doit pas comporter d’informations
nominatives (car il n’est pas chiffré). Ce document est signé et chiffré avec le logiciel GPGee
en définissant le(s) destinataire(s). La version chiffrée du document (.gpg), est ensuite
transmise, aux destinataires, en piece jointe d’un message électronique dans lequel (ni en
objet, ni dans le corps du message) aucune information a protéger ne figurera en clair.

Chaque destinataire enregistre le document chiffré recu sur son PC (dans Mes
Documents/GPG) et le déchiffre avec le logiciel GPGee en utilisant son mot de passe. Le
document déchiffré est imprimé (ou basculé dans une gestion électronique de documents si
cela est prévu) et reprend le circuit normal d’un courrier papier. Le document informatique est
alors détruit.
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Les utilisateurs ne doivent pas créer un fichier (papier ou informatique) des informations
échangées. Il n’est, en particulier, pas tenu un fichier papier (classeur...) comportant tous ces
échanges (fichier qui pourrait nécessiter une déclaration specifique a la CNIL).

Les messages de transmission, les documents chiffrés et déchiffrés doivent étre détruits au
plus tot apres leur réception et leur traitement. Tous les de 6 mois I’utilisateur doit vérifier
qu’il ne reste pas des eéléments oubliés, dans sa messagerie, dans MesDocuments\gpg, et
méme dans C:\Documents and Settings\ « user » \Local Settings\Temp\gpg et supprimer ceux
retrouves.

La corbeille doit également étre vidée apres suppression des documents (sinon ceux-ci restent
présents dans la corbeille).

Conduite a tenir en cas d’anomalie

Lorsque la clé publique importée apparait ne pas correspondre a celle prévue, que le
document chiffré n’est pas déchiffrable ou n’est pas signé avec une clé valide, I’utilisateur
doit gérer cette alerte. Il doit vérifier que son trousseau de clés est a jour et ses logiciels
correctement paramétres, puis contacter I’émetteur par téléphone pour identifier une
éventuelle cause expliquant cette situation. Si la cause de I’anomalie apparait étre liée aux clés
ou a la mise a jour de la liste, une nouvelle diffusion de clé publique ou de la liste sera
réalisée si nécessaire.

En I’absence de cause satisfaisante trouvée a I’anomalie, une tentative de malversation doit
étre envisagée et une réponse appropriée apportée par I’organisme de I’utilisateur :
information de vos correspondants, mise en quarantaine des documents concernes (chiffrés et
déchiffrés), information des responsables de sécurité des systemes d’information .
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La suite de ce mode d’emploi présente I’usage dans un environnement Windows XP
D — Premiére Utilisation de WinPT

Votre bi-clé personnel a normalement été créé lors de I’installation du logiciel. Si ce n’est pas
le cas ou si vous n’avez notamment pas connaissance du mot de passe lié a votre bi-clé, re-
contacter la personne qui s’est chargée de I’installation.

WinPT utilise un code visuel, votre bi-clé comporte 2 clés I’une sur I’autre, la premiére, jaune,
représente votre clé privée et le seconde en dessous en bleu est votre clé publique. VVous verrez
une seule clé bleue pour les clés publiques que vous importerez de vos correspondants. Le type
de clé est aussi indiqué dans la colonne « Type » (pub : publique ou pub/sec : bi-clé)

“. Gestionnaire de clés :HE”EJ

Fichier Edition  Affichage Clé Serveur declés 7
~YFH,. A ®

Comespondant l Cla 1D | Tupe | T aille I Algarithrne ] YWalidité | Confian... | Création |
g DDEF 96 <baob buche@chiffrement. gouv.fr>  Ow3429B22C  pubfeec  2048/2048 RSARSA  Absolue Abzolue  21/09/2011
=32 test <test@eco fr 0x0043FB34  pub 2048/2048 RSA/RSA  Inconnue  Inconnue  03/717./2009
CIé par défaut: Dx3429622C 1 clé(s) privéels) 2 clés

D - 1. Démarrer WinPT

Normalement WinPT démarre automatiquement. Dans ce cas son icone figure dans la barre
des taches (zone en bas a droite de I’écran comportant I’heure).

R & 2 B fol 12z
e

L"icone de WinPT fa , représente une clé.

Si I’icone n’est pas visible cliquez sur la fléche, pour afficher les icOnes cachées, et
verifier qu’elle n’est pas cachée.

Si WIinPT n’a pas démarré ou que vous I’avez arrété, cliquez sur le raccourci WinPT situé soit :

e dans la barre de lancement rapide (en bas et a gauche de

I’écran, a c6té de « démarrer »).

e ou sur le bureaul

Une fois WInPT démarré il n’affiche pas de fenétre a I’écran. Vous pouvez uniquement vous
en rendre compte par la présence de son icone dans la barre des taches (cf. ci-dessus).

En cliquant sur cette icbne le menu de WinPT apparait.

Gestionnaire de clés., ..
Gestionnaire de Fichiers. ..

Presse-papier k
Fenétre active r

Préférences k

4 propos...
Quitker

Honnaire de clés

Windows Privacy Tray w1.4.3q

Lo v - [E) L 1137
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Cliquez sur « Gestionnaire de clés » (clic gauche). L écran du « Gestionnaire de clés » est
maintenant ouvert. Il comporte au début une seule clé, la votre (votre bi-clé).

©. Gestionnaire de clés E|[E|g|
Fichier Edition  Affichage Clé  Serveur declés 7

=3 1_.-:-_\___ '. , I-) D’h

Carrespondant | Cla 1D | Type ] T aill= ] Algarithme J W alidité | Canfian... J Création ]

ﬂcpamﬂ?ﬂ' <piene. dupond@opamd74 cnamtz frr - OEAC4FEDT  pubdzec  2048/2048 RS5A/RSA  Absolue Abgolue  12/01/2010

CIE par défaut: EAC4FEDL [t diéts) priveets) 1 clés

D - 2. Transmission a vos partenaires de votre clé publique

Pour transmettre votre clé publique plusieurs méthodes sont possibles. Celle qui vous est
recommandée, car elle devrait toujours bien fonctionner, est indiquée ci-apres.

Les éléments d’identification de votre clé (CIé ID...) doivent étre également transmis, mais pas
seulement par mel (lors d’une réunion ou par téléphone), a vos correspondants.

Le « Gestionnaire de clés » étant ouvert, sélectionnez votre bi-clé en faisant un clic gauche
dessus (la ligne apparait alors sur fond bleu).

Puis cliquez sur le bouton “Exporter clé publique”, qui représente une disquette, dans la barre
des icones au dessus du trousseau
@, &\
LAY T =
andant |Exporter clé publique I:.IE_l.l
10 Gallat [Antenne P Annecy] <clulf antp)... Db
m374 <pierne dupond@cpamd7d.cnamts fr: [

Un écran apparait pour vous permettre de choisir le nom et I’emplacement d’enregistrement de
votre clé publique.

Enregistrer Clé sous E“El

Enreqistrer dans |._'”,l clé ﬂ ; I:jg =-

gi..-m s

Mes documents | @
récentz @

= oy Tl
g b
e

\3

ez documents

Poste de travail

.}g Mom du fichier :

Favoris iéseau  TYpe: |T|:|us fichiers [*.%]

Lj Enreqizstrer |
_:J Annuler

Choisir I’emplacement (« Mes Documents/GPG/CIés »), normalement vous n’avez pas besoin
de modifier le nom du fichier (gardez toujours I’extension .asc), puis cliquez sur le bouton
« Enregistrer ».
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Un écran vous averti du bon déroulement de I’opération.

Gestionnaire de clés

Cl&ls) enregistrée dans 'CiDocuments and Settings), . UsersiDocumentsigpaiolésicpama74, asc',

Cliquez sur le bouton « OK ».

Vous pouvez maintenant copier cette clé publique sur un support amovible (clé USB,
disquette...) qui sera donné ou I’envoyer par mel & vos correspondants en I’attachant comme
piéce jointe (le fichier .asc), depuis I’emplacement ou vous I’avez enregistrée.

Vous la reconnaitrez avec son nom et son icone qui doit étre la suivante.é
Meéthode alternative d’envoi de la clé par mel directement depuis WinPT

Parmi les autres solutions possibles, celle-ci parait la plus simple, mais elle provoque parfois
des difficultés (notamment si mapi n’est pas activé sur votre poste, transformation dans le mel
recu).

Votre messagerie étant ouverte et aucun message en attente d’envoi, dans le « Gestionnaire de
clés » de WinPT, faire un clic droit sur votre bi-clé et dans le menu contextuel qui apparait
sélectionner la commande : « Envoyer clé par courriel »

Copier dans presse-papiet. .. (o

Copier Clé dans presse-papier

Ler

Envoyer clé par courrigl, ..
i Supprimer |
Vous devriez alors voir apparaitre une fenétre avec un mel auquel votre clé publique est
attachée (.asc).

£¥ Transmission d'une CIé publique - Message (Texte brut)

i Fichier Edition Affichage Insertion Format  Qutils  Actions 7

evenworer |l | 6 o |3 0 Q18 8 B | |6 opions A 43 0 8

Obijet : |Transmission dune Clé publique |

fittacher... 1 pamara.as (5 ko) | [ Options des pigces jointes... ]

Wous trouverez joint la clé publigue OpenPGP:
pub Z048R/0xERC4FSD1 12/01/2010
"opamd74 <pierre.dupondBcpamd?4. cnamts. fra"

Enregistrez cette clé et importez la en double-cliguant dessus, ou avec le gestionnaire de clés,
puis vérifiez gue o'est bien celle de ce correspondant, afin d'échanger des documents chiffrés
avec lui et de pouvoir wvérifier =& signature en toute sécurité.

Ce message e3t protégé par les régles relatives au sSecret des correspondances. Il est done établi &
destination exclusive de son destinataire. Celui-ci peut done contenir des informations
confidentielles. La divulgation de ces informations est & ce titre rigoureusement interdite. 3i vous
avezZ regu o messSage par erreur, merci de le renvoyer & l'expéditeur dont 1'adresse mel figure ci-
dessus et de détruire le message ainsi gue toute piéce jointe. This message is protected by the
secrecy o0f correspondence rules. Therefore, this message is intended solely for the attention of the
addressee. This message may contain privileged or confidential information, as such the disclosure
of these informations is strictly forbidden. If, by mistake, vou have received this message, please
return this message to the addressser whose e-mail address is written above and destroy this message
and all files attached.

Il suffit d’indiquez les différents destinataires et de I’envoyer comme un message normal.
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D - 3. Import des clés publiques des correspondants

Vous allez recevoir (sur un support ou en piéce jointe de mel) les clés publiques des différents
correspondants avec lesquels vous pourrez étre amenés a échanger (fichiers .asc). Enregistrez
les clés publiques (fichiers .asc) dans le répertoire « Mes Documents/GPG/CIés ». Les clés sont
normalement identifiées dans Windows par I’icéne suivante : @

Vous allez d’abord importer la clé puis ensuite devoir vérifier qu’elle est bien celle du
correspondant indiqué.

Importer une clé
Pour importer une clé publique au moins deux méthodes sont possibles (décrites en a) et b)). :
a) Encliquant sur laclé

Double-cliquez sur le fichier .asc de la clé que vous souhaitez importer. L’écran d’importation
s’ouvre alors automatiquement en vous indiquant ce que vous étes en train d’importer (ici 1 clé
publique) :

Statistigues d'import de clés

Mombre de clés publiques
Cléz publiques importées 1

Mombre de clés privees ]
Cléz privées importées ]

Certifizats de révocation ]
Certifizats importés 0

MNombre de Comespondants |

Mouvelle clé secondaire 0
Mouvelles signatures 0

Cliquez sur le bouton « OK ». La clé est alors importée dans votre trousseau de clés.

\Vous pouvez répéter cette opération pour chacune des clés a importer, avant de passer a |I’étape
suivante.

Ensuite, apres avoir démarré WIinPT, si il ne I’était pas déja, ouvrez I’écran du « Gestionnaire
de clés » et passez a I’étape « Veérifier la clé ».

b) Depuis le « Gestionnaire de clés »

Ouvrez le « Gestionnaire de clés » de WIinPT (apres avoir lancé WinPT si il n’était pas déja
démarré).

Puis cliquez sur le bouton “Importer clé dans trousseau”, qui représente un « dossier qui
s’ouvre » dans la barre des icones.
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8 A 6ia (T il Dot 5 Sl Ao 24B3F
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Un écran apparait pour vous permettre de choisir les clés publiques a importer (et leur
emplacement).

Sélectionner fichier Clé |.asc)

Regarder dans |-_'",l cléz j P EF v
. ﬁi.ﬁ.cnss?S.asc %Mﬁ.ﬂ._ﬁuﬂ.asc
L-'»..ﬁ Eahsbé.as: A Pdle-Emploizl , asc

Mes documents #Brigade_Gendarmerised.asc @ Préfectured9.asc
fEghls @ICDnseil_Général_gEu.asc ‘@ITGI_E-f}.asc

7? @Cunseil_Général_QEu_sec.as-: @lWerner_KDch.asc
- - cpama7 4. asc
Bureau “EDDEF 96,350

%‘DDEF_‘B‘E'_SEE.EISE
__,.) %IELSM_SS.asc
ﬁlmpﬁtsaﬂ.asc
@Kurt_D_L_Fitzner.asc
- ‘ﬁimairie_gdrl“rtl.asc
ﬁimairie_gdrl‘ttl_sec.asc

Mesz documents

Poste de travail

‘g Marn du fichier ; ]cpamﬂ?d.asc Li Clurerie |
Favu:uri:s rézeay  Fichiers de type |T|:|u$ fichiers [*.%)] _:_J Annuler

wd
Une fois la clé publique sélectionnée cliquez sur le bouton « Ouvrir ». Une nouvelle fenétre
s’ouvre et vous détaille le contenu que vous allez importer (N.B. vous pouvez dans ce cas
commencer la vérification de la clé a ce stade et décider d’annuler I’import si la clé n’était pas
bonne. Il convient alors quand méme, pour les clés importées, de réaliser I’opération de
validation de clé prévues a la fin de I’étape de vérification).

Import de clé D_<|

[ Duerir en lecture seule

Comespondant N | Taille Cleld Création | Twpe
=32 cpamd7d <pierre dupond@cpa..  2048/2048 O«EACAFEDT  12/01/2010  RSAJF

£ |

Fichier comporte 1 cléfz).

[

Import Annuler

Cliquez sur le bouton « Import ». Une nouvelle fenétre s’ouvre.
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Statistigues d'import de clés

Mombre de clés publiques
Cléz publiques importées 1

Maombre de clés privées ]
Cléz privées importées ]

Certificats de révocation 1]
Certificats importés 1]

Marmbre de Caorespondants 1|:|

Mouvelle clé secondaire 0
MNouvelles signatures 0

Cliquez sur le bouton « OK ». Vous retrouvez alors I’écran du gestionnaire de clés.

\Vous pouvez répéter cette opération pour chacune des clés a importer, avant de passer a I’étape
suivante.

Ensuite passez a I’étape « Vérifier la clé ».
Vérifier la clé

Si la(es) nouvelle(s) clé(s) n’apparait pas dans le « Gestionnaire de clés », aller dans le menu
« Clé » choisir la fonction « Recharger le trousseau »

Serveur de clés ¢

Mouveau +

Impork wia HTTP...
Importet. ..

Metkre 4 jour clés (serveur)

Recharger le trousseau

Rewvérifier Signatures

Cliquez sur « Oui » sur I’écran suivant qui apparait.
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Gestionnaire de clés

Cela est seulement ukile si un brousseau de clés a éké modifié (clé importée. ...
Youlez-vous réellement mettre 4 jour la mémoire cache des dés?

o Man

Toutes les nouvelles clés publiques importées apparaissent alors dans le « Gestionnaire de
clés ». Vérifier les informations présentes pour chacune des clé publiques importées. VVous
devriez normalement vérifier : nom de structure et mel du Correspondant, Clé ID - identifiant
de la clé (I’information la plus difficile a usurper), la taille 2048/2048 et I’algorithme de
chiffrement RSA/RSA.

"'_-"\ Gestionnaire de clés

Fichier Edition Affichage Clé  Serveur declés 7

- HEDS SHEB

Corespotidant J Clz1D | Type | T aille J Algarithre ] 4 alidité ] Confia.. | Création |

E@cpamﬂ?d <|:u|erre dupond@cpam9?4 chamts fre DMEAE4F5D1 pub/zec 20484"2048 RSA/RSA  Absolue Abzolue  12/01/2010
29FES4  pub 204 g RS b Inconnue Inconnwe  09411,/2009

Clé par défaut: EACHFSDL 1 cléis) priveets) o clés

(Si la clé ne vous a pas été transmise de facon sdre, il convient de contréler toute I’empreinte
de la clé, et pas seulement son Clé ID (8 derniers caractéres de I’empreinte). Il faut pour cela
demander son empreinte au propriétaire de la clé, et la vérifier de la méme facon.

Sélectionnez la clé. Le fond de la ligne de la clé devient bleu. Puis cliquez sur le bouton

« Montrer propriétés de la clé » de la barre des boutons, qui représente une main tenant un
document dans la barre des icones, au dessus du trousseau (vous pouvez également faire un
« Clic droit » sur la clé et choisir « Propriétés... » dans le menu contextuel apparu).

5@}@\@,) = & E

MESPOM bonkrer perrIEtES de la clé

[ I MENCEE AT PUSETY PRI B

Un écran avec les principales informations sur la clé (dont I’empreinte) apparait alors.

(]

Propriétés de la clé

Type: Clé publique
clé |D: Ox0049FB 934
Algorithme: RSA/RSA
Taille: 204872043 Bits
créeé le; 09/11,/2009
Fin: Jamaiz

Yalidité: Inconnue

Empreinte:

Confiance;

]Incannue Changer
ok | Revocateus |
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Si une clé n’est pas bonne, supprimez la du « Gestionnaire de clés » et si nécessaire alertez les
personnes concernées.

Valider la clé

Pour chaque clé, si les informations sont exactes, attribuez lui votre confiance en faisant :
« Clic droit » sur la clé. Un menu contextuel apparait.

allle | Algorithme | W ahdibe | Lanhah...

4 TN : 1
- [

Ty Caopier dans presse-papier

145, Copier Cl& dans presse-papier

Bda, e R

o En.\ﬂ:u et clé par courriel .

148/ LEaeh

145, Supprimer

MB ajoker 3

1484

1244 Modifier...

== Sigrer...

Lister Signatures...

Mettre 4 jour avec serveur de clé
Ervoyer & serveur de clé »

Désactiver
Confiance par défaut

| Propriétés... |

Sélectionner la commande « Confiance par défaut ». La confiance et la validité de cette clé
deviennent alors « Absolue ».

@, Gestionnaire de clés E]E]gl

Fichier Edition Affichage Clé Serveurdeclés 7

“HFRL SHE®

Carrespondant I Clé 1D | Type | T aill= I Algorithme | Y alidité | Canfian... | Création |
=) cpam9?4 <p|erre dupond@cpamd7d. cnamtz.frr O«EACAFRDT  pubdeec  2048/2048 RSA/MRSA  Absolue sbzolue  12/01/2010

0x0049FE94  pub 20482048 RSARSE  Abzolue Libzolue 09/171/2009

ClE par défaut: EAC4FSDL |1 clé(s) privés(s) 32 clés

Répétez cette opération pour chacune des clés importées.

D - 4. Sauvegarde du trousseau de clé

Vous avez intérét, apres toute modification de votre trousseau de clés (ou de votre bi-clé), a
faire une sauvegarde de celui-ci sur un support externe, dont I’acces est protégé, pour pouvoir
restaurer votre bi-clé et le trousseau de clés méme en cas de perte de votre disque dur.

L’ arrét de WIinPT met a jour une copie du trousseau permettant de réaliser la sauvegarde.
Cette copie du trousseau est réalisée automatiquement dans le dossier

« Mes Documents/GPG/Cles », a I’arrét de WInPT, si il a été modifié depuis la derniére
utilisation. Cela met a jour les 2 fichiers de sauvegarde : un pour les clés publiques (pubring)
et une autre pour votre bi-clé (secring). Pour les clés publiques, 3 copies tournantes pubring-
bak-0 a 2.gpg seront générées (la date indique la plus récente et pas le N°).
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Pour cela, arrétez WIinPT : réalisez un Clic sur I’'icone de WinPT 284 dans la barre des
taches (zone en bas a droite de I’écran comportant I’heure) , puis dans le menu contextuel qui
apparait cliquez sur « Quitter ».

Gestionnaire de clés., ..

Gestionnaire de fichiers. .,

Presse-papier b
Fenétre active k
Préférences L
4 propos...

Quitker

Honnaire de clés

Windows Privacy Tray w1.4.3d

FRo& e oan-[BC 11:37

ouvrir le dossier « Mes Documents/GPG/Clés ». Sélectionner le pubring-back-x.gpg, dont la
date d’enregistrement est la plus récente, et secring-back.gpg.

& C:\Documents and Settings\All Users\Documentsigpglclés |Z|@[z|
Fichier  Edition  Affichage  Favoris  Outils 7 .‘;’

o

7 e = Y : =y 1 : [ A
@F‘recedente ? lﬁ' /- Rechercher - Dossiers | = | 3 x

Adresse |5 CiDocuments and Settings',  UsersiDocumentsigpgiclés ‘Vi Ok

Mom Talle  Twpe Date de rodificat #
‘ﬁfiKurt_D_L_Fitzner.asc 17 Ko GPG Bloc Basedd 04/10/2011 18:36
@lmairie_‘aﬂ’fl"rﬂ.asc Z ko GPGBloc Basedd 04/10/2011 18:40
@lmairie_‘aﬂ’rl"rﬂ_sec.asc 4 Ko GPG EBloc Basetd 04/10/2011 18:40
aMSA_B0.asc 2 Ko GPG Bloc Basetd 04/10/2011 18:36
ﬁF‘ﬁle-Empluizl JE5C Z Ko GPG Eloc Basetd 04/10/2011 18:36
@ﬁﬁF‘réFecture‘}Q.asc Z Ko  GPG Bloc Basetd 04/10/2011 18:36
ﬂ pubring-bak-0.qpg 29 Ko GPG Document chiffré 0501002011 18:07
@ pubring-bak-1.gpg 28 Ko GPG Document chiffré 23/09/2011 13:09
@ pubring-bak-2.qpg 30 Ko GPGDocument chiffré 0441072011 15:41
@ secring-bak.gpg 3ko GPGDocument chiffré 041072011 13:40
@4TGI 24,350 ZKo GPG Eloc Basetd 04/10/2011 18:36
@lWErner_KDch.asc 3 Ko GPG EBloc Basetd 04/10/2011 1836

< ‘

Copier (ou coupez puis collez) les fichiers sur le support externe prévu (disque, réseau, ...).
Vous pouvez supprimez ces fichiers ils seront recréés a la prochaine utilisation de WinPT.

Pour importer ces sauvegardes, voir le chapitre correspondant.
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E — Utilisation courante

E — 1. Chiffrement et déchiffrement en cliquant sur le document

La méthode recommandée (la plus simple ) de chiffrement et déchiffrement consiste a utiliser
un menu contextuel qui s’ouvre en cliquant sur le document (avec un clic droit). Cela nécessite
que I’outil GPGee soit opérationnel sur votre PC (ainsi que GPGee 64 pour un OS 64 bits).

Signer et chiffrer un document.

Commencer par copier le document que vous souhaitez transmettre dans le sous-dossier de

« Mes Documents/Gpg ». Il est recommandé d’utiliser toujours ce dossier pour plus facilement
pouvoir procéder aux suppressions nécessaires (et vous rendre compte d’oublis). L’intitulé de
ce document ne sera pas modifié, aussi il ne doit pas comporter d’informations nominatives.

Dans I’explorateur Windows, sélectionner le(s) document(s) que vous souhaitez signer et
chiffrer (il ne convient pas de seulement chiffrer un document) et cliquez avec le bouton droit
dessus afin d’afficher le menu contextuel. Choisir la commande « Signer&Chiffrer » du menu
« GPGee » (« GPGee64 » dans le cas d’un OS 64 bits). Si plusieurs documents sont
sélectionnés, ils seront chiffrés en une fois, pour les mémes destinataires. Cela produira un
document chiffré par document sélectionné.

3 52 SignerChiffrer
[ Signer
pliChiffrer (Clé)
pliChiffrer {Symétrique)

Scanner aver le client OfficeScan
Quvrir avec
FZlExaminer avec Malwarebytes' Anti-Malware

! [ Configurer

Frvmwer wers

L’écran suivant apparait alors :

&% Signer/Chiffrer des fichiers

Lizte des clés de chiffrement:
Correspondant | Cle ID | AFaierit | Type | Validite | s
O &coss75 =Adele, Auvinet@aco. .. Ox7ATLCEDT 2048 RS: Absolue
O&rigade Gendarmeriesd =Bob, .. OxESCEEOSZ 2043 RSL shsolue
O conseil Gienioral 26 =clau, .. OxA4086370 2048 RSL shsolue
Ocpana7d =Colette, Clu@cpan®, .. OxFlOSSS505 2048 RS shsolue
Ocrans74 =pierre.dupondicpa. .. OxEACAFSDl 2048 RSs sbsolue
COCooEF 28 =robert.danit@chif. .. 0x3428B22C 2048 RS: Absolue
CJUIRECCTEUTZS =claudette.ma. .. OxE3ISS255B 2048 RS& Absolues o
[Groupes; -
Clé signature: Cpam374 <Colette Clu@cpamd74. cnamts.fr> [R5A/0xF1085505) i
Dptions de signature Options de chiffrement dutres options
" Sanz ™ Sanz [ Sortie au format texte (ASCI]
; : [ Entrée au format texte
v Attachée [ i+ Clé- )
S Ussulalfyue [ Paszzer Entrée lecture-zeule
= " Symétrique v
[ Erwover par mel Anruler | Aide

Sélectionner, en cochant la case devant, la (ou les) clé(s) de chiffrement a utiliser : celle(s) de
votre(vos) destinataire(s). Si nécessaire vous pouvez descendre dans la liste de destinataires
avec I’ascenseur situé a droite de la liste. VVotre propre clé est normalement utilisée par défaut,
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méme si elle n’est pas cochée, ce qui vous permettra ensuite de vérifier le contenu du
document chiffré en cas de doute.

Lors de la premiere utilisation, ou si vous avez modifié votre clé privée, cochez votre clé
privée dans la liste déroulante « Cleé signature ». Celle-ci sera mémorisée pour les fois
suivantes.

ATTENTION : Surtout, ne modifiez pas les options qui sont sélectionnées, car sinon vous
risquez de ne pas « signer&chiffrer » le document.

Si les paramétrages de votre ordinateur sont adaptés, en cochant la case « Envoyer par mel »,
un mel aux destinataires sélectionnés sera automatiquement constitué (avec les adresses mels
indiquées dans les clés).

Puis cliquez sur « OK ». Le logiciel vous demande alors le mot de passe associé a votre clé
priveée.

Saisirt Mot-de-passe:

T1 faut un mot de passe pour utiliser la cle prives:
Mom: |Cpam374 <Colette Clu@cpan37 4. chamts. fr |

ID: F1085505 | Type: ASA | Taille2048 | Date: 26A01/2010

Saisir Mot -de-passe: v Cacher saisie

Annuler

En décochant la case « Cacher saisie », vous pouvez visualiser la saisie de votre mot de passe.

Cliquer ensuite sur le bouton « OK », qui s’est dégrisé, pour lancer le chiffrement et la
signature du fichier. Le résultat est placé dans un fichier portant le méme nom que le fichier
originel, auquel a été rajouté I’extension « .gpg ». Il apparait avec I’icone suivante :

i

Attention, car le logiciel écrase I’éventuelle archive « .gpg » existante qui porterait le méme
nom que le document sans vous alerter. Il considére que vous faites en une fois I’archive pour
tous vos destinataires.

Si vous aviez cocher la case « Envoyer par mel » vous trouvez alors un mel prét a étre envoyer
avec le (ou les) documents chiffrés en piece-jointe et les mels des destinataires pré-remplis.

Vous pouvez alors si vous le souhaitez supprimer le fichier non chiffré.

Déchiffrer un document.

il

Les fichiers chiffrés portent I’extension « .gpg » et sont représentés avec I’icone :

Commencer par copier le document chiffré que vous souhaitez déchiffrer dans le dossier
« Mes Documents/Gpg ». Il est recommandé d’utiliser toujours celui-ci pour plus facilement
pouvoir procéder aux suppressions nécessaires.

Dans I’explorateur Windows, sélectionner le fichier (ou les fichiers) avec I’extension « .gpg »
gue vous souhaitez déchiffrer et cliquez avec le bouton droit dessus afin d’afficher le menu
contextuel. Choisir la commande « Déchiffrer&Vérifier » du menu « GPGee ».
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k |RR Dechiffrerédérifier

Scanner avec le client OfficeScan @ Configurer

ATTENTION : Si vous réalisez un double clic avec le bouton gauche (et pas un clic
avec le bouton droit), vous lancerez le déchiffrement avec WinPT. Son seul
inconvénient est que les messages donnés sont moins clairs qu’avec GPGee.

Si un fichier ayant le méme nom que celui qui va étre déchiffré existe déja dans le méme
dossier, I’écran d’alerte suivant apparait :

Confirmer remplacement

Remplacer le fichier "C\Dacuments and Sektings),  UsersiDocumentsigpglDurée de validité de la carke Yitale, doc"?

Owi Mon

Si vous voulez le remplacer cliquez sur « Oui », sinon cliquez sur « Non » puis cliquez sur
« OK » dans I’écran suivant qui apparait, pour pouvoir modifier le nom de ce fichier avant de
recommencer I’opération de déchiffrement.

g Déchiffrer/Vérifier des fichiers

Mom fichier ] Type ]

[-].. \Durée de validité de la carte Vitale (sym).doc.gpg|Message |

]S Aide

Sinon le logiciel vous demande alors de saisir le mot de passe de votre clé privée.

Saisirt Mot-de-passe:

Il faut un mot de passe pour utiliser la cle prives:

[om ¢ =tpam9?4 <Colette. Clui@icpan37 4. charmts. fr ' |

I0:  FI085505 | Type: RSA | Taille2048 | Date: 26/01/2000

Salsir Mot -de-passe! v Cacher saizie

| |

Annuler

En décochant la case « Cacher saisie », vous pouvez visualiser la saisie de votre mot de passe.

Cliquez ensuite sur le bouton « OK », qui s’est dégrisé, et le fichier est déchiffré dans le
méme répertoire sous le méme nom de fichier, mais sans I’extension « .gpg ».
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g DechiffrerfVeérifier des fichiers

Mom fichier |T';."|I'E ]
C:\...\Durée de validité de la carte Vitale.doc.gpg

Déchiffrernent réussi et enregistrd comme fichier "CADocuments and Settingst, P
Users\DocumentsigpoiDurée de validité de la carte Yitale.doc".

Bonne signature au format SHAZ56 de DDEF 96 =robert.damiti@ehifrerment.gouy.fr=
(READx3429B822C) [e 051 052011 18:16:00.

Ok Aide

Il convient de faire attention aux informations délivrées par ce dernier écran. La signature doit
étre indiquée comme étant au format SHA256 et la couleur de la coche située a gauche du nom
du document déchiffré doit vous alerter sur des risques potentiels

¢ Le déchiffrement s’est parfaitement déroulé. La zone de texte en dessous du nom de
fichier donne quelques informations supplémentaires sur ce qui a été réalisé (et
notamment le format de la signature).

' Le déchiffrement a été réalisé mais votre attention doit étre attiré sur une possible
anomalie. La zone de texte en dessous du nom de fichier donne plus d’informations
(signature avec une clé non validée, expirée ou révoquée...).

X Le déchiffrement ou la vérification de signature ne s’est pas correctement réalisé.
Différentes origines sont possibles : erreur de mot de passe, signature inconnue... Il est
possible que le document ait été déchiffre (si probléeme de vérification de la signature).

GPG n’a méme pas essayé de déchiffrer ce document. Le motif figure dans la zone de
texte en dessous des noms de fichier (vous avez vous méme arrété I’opération...)

"’Déchiffrement en cours.

E — 2. Créer et gérer un groupe de destinataires

Si GPGee est installé sur votre PC vous pouvez créer et modifier des groupes de destinataires
pour vous simplifier I’envoi récurent de documents & un méme groupe de destinataires.

Cliquez (avec un clic droit) sur un document a chiffrer et choisir de le signer&chiffrer avec
GPGee.

L’écran qui va alors apparaitre vous permet également de créer des « Groupes » de
destinataires.
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& Signer/Chiffrer des fichiers

Lizte des clés de chiffrement;

[ ptionz de signature

™ Sanz " Sanz

(¢ Attachée [ (¢ Clé-publique

(i (™ Symétrique

' Cl:ul‘l'E5|:n:||'u:|a|ﬁ cle ID | T | -.l—}."pE | validite ] _A.
O acoss75s =adele, duvinet@aco, .. Ox7471CEDT 2048 FRS: shsolue
OE&rigade Gendarmeriesd =Bob, .. OxESCEEOSZ 2043 RSL shsolue
Oconseil Glendsral 95 =clau. .. OxA4095370 2048 RSs Absolue
O cpans74 =Colette. Clu@cpan®, .. OxFlO85505 2048 RSA Absolue
Ocpan®74 =pierre.dupondiicpa. .. OxEACAFSD1 2045 RS& Absolue
OCooeEF 28 =robert.danit@chif. .. 0x3428B22C 2048 RS: Absolue
O UIRECCTEUTZS =claudette.ma. .. OxE3ISS2856 2048 RS: Absolus o
[Froupes; |- |
Clé signature; i:pam.El'.'-"ii'<E'|:|Ié.tté.tlu@cpémg?icnamts.fr> [HSI.-'i‘-..-"Ij:-:F"I DEEEDE] 7

[ ptionz de chiffrement

Autres ophions

[~ Sortie au format teste [ASCI)
[ Entrée au format texte

[~ Paszer Entrée lecture-seule

[ Ernvoyer par mel

Annuler

=
&ide

Saisissez d’abord un nom de groupe dans la zone de saisie intitulée « Groupes » (en dessous de
la liste des correspondants). Cochez ensuite dans la liste des correspondants les noms des

destinataires souhaités.

& Signer/Chiffrer des fichiers

Lizte des clés de chiffrement;

Optione de sighature

" Sang {" Sans

(¢ Aftachée [ f¥ Clé-publiqus

" " Symétrigue

' Cl:ul‘l'E5|:n:||'u:|a|ﬁ cle ID | T | -.l—}."pE | ‘."a'l.i-:iite]
cpam@74 =pierre, dupond@cpa, .. O0xEACAFSD]1 2043 RS4 Absolue
O UDEF 95 =robert.damitiachif, .. Ox3429B22C 2048 RSL shsolue
CIRECCTELT2S <claudette.ma. .. OxE38E280E 2048 RSA Absolue
CJELSH 33 =Etienne.Erny@cnam. .. OxCSOCFEF1 2048 RSA Absolue
Inpl ts20 =Isakelle.ictadd. .. 0:4F24DG37 2048 RSE shsolus
Okurt O L Fitzner =kfitzner... OxFSZLEDAD 2048 RSE Absolue
mairie 4140 =maude.motard, .. 0xDEDO4ECE 2043 RSA Absolue
Groupes: [camite | | T
Clé signature; i:pam.El'.'-"ii'<E'|:|Ié.tté.tlu@cpémg?icnamts.fr> [HSI.-'i‘-..-"Ij:-:F"I DEEEDE] 7

Options de chiffrement

Auitres optionz

[~ Sartie au farmat texte [A5CI)
[~ Entrée au farmat texte

| Paszer Entrée lecture-zeule

[ Erwoyer par mel

Annuler

E
Lide

La croix & droite du nom de groupe saisi est maintenant dégrisée. Cliquez sur cette croix =
« Ajouter groupe de clés » pour mémoriser votre groupe. Vous pourrez alors le sélectionner

avec le menu déroulant lors de votre prochain chiffrement.

A la prochaine tentative de chiffrement, en cliquant sur la fleche du menu déroulant a droite du
champ de nom des « Groupes », vous pourrez sélectionner un groupe de destinataires.
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& Signer/Chiffrer des fichiers

Lizte des clés de chiffrement;

Correspondant

O conseil

O acoss75s =adele, auvinet@aco., ..
Gienieral 96 =clau...
O crans74 =Colette. Cludcpans. . .
O =pans74 =pierre.dupondicpa. ..
JooEF 25 =robert.danit@chif. ..
O UIRECCTELTSS =claudette.ma. ..
D ELSH 33 =Etienne.Erny@cnam, ..

cle ID | T | -.l—}."pE | validite ] _A.
Ox7A71ICEDY 2048 RSA ahzolues
OxAd409a370 2048 RSA Ahzaolues
OxF1lOB5505 2043 RSA Ah=alue
CxEACAFSDL 20428 RS4 Absolue
Ox3420B822C 2042 RSA Ah=olue
OxE3SS2829B 2048 RSA Absolue
OxCBOCFEFL 2043 RSA Absolus

[Froupes;

.T|

: comite i
CI& zignature: e
groupes

Dptions de signature
™ Sans

v Attachée [

" Sang
f# Cl&-publiqus
iz " Symétrique

Optionz de chiffrement

Autres ophions

[ Sortie au format teste (45 CH)
[ Entrée au format teste

| Passer Entrée lecture-seule

[ Ervayer par mel

=
Lide

Annuler

Les cases des differents destinataires du groupe sont alors cochées automatiquement.

&7 Signer/Chiffrer des fichiers

Lizte des clés de chiffrement;

' Cl:ul‘l'E5|:n:||'u:|a|ﬁ cle ID | T | -.l—}."pE | validite ] _A.
DOEF 25 =robert.damit@chif. .. O0x3429B22C 2043 RS4 Ahsolue
CIRECCTELTSS =claudette.ma, .. O0xE3SE235E 2045 RSs Abhsolues
CJELSH 33 =Etienne.Erny@cnam. .. OxCSOCFEFl 2048 RSa Absolue
Inpl ts20 =Isabelle.ictadd. .. 0:4F24DG97 2048 RSE Ahsolue
Okurt O L Fitzner =kfitzner... OxFSZLEDAD 2045 RS& Absolue
Onairie 24140 =maude motard. .. OxCEDO4ECE 2048 RS: Absolue
OHss 60 <marie mestregmsa, fr= OxAS4ECCFD 2048 RSE Absolus o

Groupel

[Froupes;

Optionz de signature

™ Sans " Sanz

v Attachée [ {+ Clé-publique

iz " Spmétrique

Clé signature; i:pam.El'.'-"ii'<E'|:|Ié.tté.tlu@cpémg?icnamts.fr> [HSI.-'i‘-..-"Ij:-:F"I DEEEDE] 7

Optionz de chiffrement

Butres option

[ Sortie au format texte [A5CH)
[ Entrée au format texte

[ Pazzer Entrée lecture-seule

[ Erveover par mel

Annuler

=
Aide

Une fois le groupe sélectionné, vous pouvez toujours ajouter ou enlever des destinataires en
cochant ou décochant des cases devant les noms des destinataires. Cela ne modifie pas

automatiquement le groupe enregistre.

Si vous souhaitez remplacez la composition initiale du groupe de destinataires par la nouvelle
liste sélectionnée, vous pouvez le faire en cliquant sur le bouton A « Modifier groupe de

clés » figurant a droite du nom de groupe. Si vous ne cliquez pas dessus, la liste initiale ne sera
pas modifiée. Si vous avez importé des clés publiques, il faut penser a modifier la composition
des groupes auxquels ces correspondants doivent appartenir. En cas de suppression d’une clé
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dans le « gestionnaire de clés », celle-ci est automatiquement supprimée des groupes auxquels
elle appartenait.

Pour supprimer le groupe de destinataires sélectionng, cliquez sur le bouton == « Supprimer
groupe de clés » figurant & I’extréme droite du nom de « Groupes ». Un écran apparait alors
vous demandant si vous voulez réellement supprimer ce groupe de destinataires :

Confirm Key Group Deletion

\_?/ Youlez vous réellement supprimer le groupe de clés "Groupel” ¥

Qi Mon ‘

Cliquez alors sur « Oui » (sauf si ce n’est pas le cas).

E — 3. Démarrer WinPT :

Si WInPT ne démarre pas au lancement de votre session, ou si vous I’avez arrété il peut étre
alors nécessaire de démarrer WinPT. La description de la maniere de démarrer WinPT est
donnée au chapitre D — 1.

E - 4. Arréter WinPT

WinPT s’arréte automatiquement a la fermeture de votre session. Il lui arrive également parfois
de s’arréter tout seul a cause de I’échec d’une commande (dans ce cas il suffit de le redémarrer
comme ci-dessus et de recommencer).

Vous pouvez également I’arréter (méme si des fenétres comme « Gestionnaire de clés » ou
« Gestionnaire de fichiers » sont ouvertes) en faisant un clic droit sur son icéne dans la barre de
tache et sur le menu de WinPT qui apparait en cliquant sur « Quitter ».

Cela génére un fichier de sauvegarde de vos clés (si elles ont été modifiées).

Gestionnaire de clés., ..
Gestionnaire de Fichiers. .,

Presse-papier 4
Fenétre ackive r

Préférences r

A propos. ..
Quikker

Hionnaire de clés

'-.-'-.-'indl:ns Privacy Tray v1.4.34

-cr;-'—“- B 1137

Si vous avez par erreur réalisé des actions non prévues dans ce mode d’emploi, vous pouvez
obtenir I’écran d’avertissement suivant avant I’arrét.

Vider le presse-papier

YWaulez vouz réellement effacer le
contenu du prezse-papier’y

[ Me plus afficher

O Man

Dans ce cas, cliquez sur « Oui » aprés avoir coché la case « Ne plus afficher ».
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E - 5. Chiffrement d’'un document avec WinPT:

Enregistrement du document a chiffrer

Commencer par copier le document que vous souhaitez transmettre dans le dossier « Mes
Documents/Gpg ». Il est recommandé d’utiliser toujours celui-ci pour plus facilement pouvoir
procéder aux suppressions nécessaires. L’intitulé du document ne sera pas modifié, aussi il ne
doit pas comporter d’informations nominatives.

S’il n’est pas déja en fonctionnement, démarrez WinPT.
Démarrage du « Gestionnaire de fichiers »
Faites un clic droit sur I’icbne WinPT et sélectionner la fonction « Gestionnaire de fichiers ».

Gestionnaire de clés., ..
Gestionnaire de Fichiers. .,

Presse-papier 4
Fenétre ackive r

Préférences r

A propos. ..
Quitter '-.-'-.-'indl:us Privacy Tray w1.4.39
tionnaire de & -BlL 1137

Une nouvelle fenétre s’ouvre a I’écran.

©. Gestionnaire de fichiers (glisser & lacher pour ajouter fichier) E':E”Z'

Fichier Edition  Affichage

Statut 1 Marm 1 Opération 1

Sélection du document a chiffrer

Vous pouvez soit venir déposer le fichier a chiffrer dans cette fenétre depuis I’explorateur
Windows, soit dans le menu « Fichier » choisir la fonction « Ouvrir » et naviguer pour aller
chercher le document & chiffrer dans le sous-dossier « Mes Documents/Gpg ».

. Gestionnaire de fichiers {glisser & lacher pour ajouter fichier) |ZHE|[E|
lpll- Edition  Affichage

CIIVTr

1 Opération 1

Infos fichier. ..
Déchiffrer. ..

Symétrique. ..

| 0 Byt
Werifier. ., i

Dans ce deuxieme cas une fenétre s’ouvre pour vous permettre de sélectionner le document.
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Ouyrir fichier

Regarder dans : lﬂ GPG j - £k B
(Chcles

=% Bo200s-3.pdf

Mes documents
1écents

E

|

B

=
i
[
s

©

tes documents

@

Fozte de travail

‘g Mo du fichier : ]| LJ Ouwrie |
Faworis éseau  Fichiers de type |T|:|us fichiers [*.%) 1_1 Annuler

I Qi en lecture seule

=

Une fois le document sélectionné (fond devenu bleu), cliquez sur le bouton « Ouvrir ».
Le document & chiffrer est maintenant chargé dans le « Gestionnaire de fichiers ».

©. Gestionnaire de fichiers {glisser & lacher pour ajouter fichier)

Fichier Edition  Affichage

Statut ] Mo ] Opération ]
M EMOWH C:ADocuments and Settingsh UsershDocument...

Lancement du chiffrement

Faire un clic droit sur la ligne du document dans le « Gestionnaire de fichiers » et choisissez la
fonction « Signer & Chiffrer ». Il convient de toujours signer et chiffrer les documents et pas
de seulement les chiffrer (encore moins de seulement les signer).

@ Gestionnaire de fichiers {glisser & lacher pour ajouter, fichier)

Fichier Edition  Affichage

Statut ] Mo ] Opératian ]

W chiffrer = Uzers\Document...

Sigrier & Chiffrer

1 Objet(s) marquélff

Une nouvelle fenétre s’ouvre qui vous montre les différentes clés de votre trousseau.
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Chiffrer un fichier

Carespandant | CieID | Taile | algoit.. | Validite &
=2 scoss7n <Adele Auvinet@acozz fre 0xF4CC2ECE 2048 FASA Abzolue
=z Brigade Gendarmeniebd <Bob. Buchetizd... 0«<0023176C 2048 RS5A Ahzolue
FA=3 Conseil Géndral 96 ¢claude.chaizel®cg... OxB9064447 2043 RS5A Abzolue
O=z cpam374 <pienre.dupondi@cpam37d.cn.. OxB7324B9D 2048 RSA Abszolue
E@ DDEF 96 <robert. damit@chiffrement.go...  0x04360031 2043 RS5A Ahzolue
O=& pIRECCTEUT 39 ¢claudette maigroti@d... DA 3TFECOE 2048 RSA Abzolue

I I:_IE‘ | W e Y P BRI (PO o AR R £0Y [ P =y ol i T TnAn mrrA I L s o i

£ =
Options [ Changer Clé de signature
[ Sortie lexte I : _J

EE 95 [BSA w3 d20R 52 % Annuler

W

r

Comme cela est visible sur la copie d’écran ci-dessus, cochez les cases des clés des
destinataires auxquels vous voulez envoyer le document. Il convient de toujours vous inclure
dans les destinataires, ce qui n’est pas fait par défaut avec WinPT (contrairement a GPGee). Il
convient donc a chaque fois de cocher votre clé privée (qui apparait en jaune) en plus de celles
des destinataires. Ne cochez pas d’option. Votre clé de signature qui va étre utilisée apparait
sur fond grisé et n’a normalement pas besoin d’étre modifiée (sinon cochez la case « Changer
Clé de signature »). Cliquez ensuite sur le bouton « OK ».

Si une archive chiffrée ayant le méme nom que celle qui va étre produite préexiste, WinPT
vous alerte avec I’écran suivant.

Gestionnaire de fichiers

"CiiDocuments and Setkings,  UsersiDocumentsigpa)BO2005-3.pdf . gpg” déja présent,
Ecraser ce Fichier?

o Man

Si vous souhaitez remplacer le document chiffré préexistant, cliquez sur « Oui », sinon cliquez
sur « Non ». WIinPT va alors vous proposer, avec I’écran suivant, de donner un nom différent
au document qui va étre crée :

Mom du fichier chiffre

Erregistrer dans : |_) GPG j ¢ £ ER-
| :—.,ﬂclés

£ = B02003-3.pdf

Mes documents @ BO02005-3.pdf . gpg
récents

Bureau

%

Mes documents

o

Poste de travail

.;il Marm du fichier : [0 20055 pol. w| | Ervegistrer |
s _:J Annuler

Favoris réseay  1WpE: |T0us fichiers [%.%)
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Vous arriverez ensuite a la fenétre suivante qui vous demande de saisir le mot de passe de votre
clé privée pour pouvoir déchiffrer le document.

Signature [Q|

Idn mot de pazse est néceszaire pour utilizer la clé privée:
"DDEF 96 <robert. damiti@chiffrement. gou frz"
clé RSA | ID 0434238220

Saizir votre mot de pazse

W Mazquer la saizie

k. | Annuler

Décochez la case « Masquer la saisie » pour mieux vérifier votre frappe et saisissez votre mot
de passe, puis cliquez sur le bouton « OK ».

Vous retrouvez alors I’écran du « Gestionnaire de fichiers ».

@ Gestionnaire de fichiers {glisser & lacher pour ajouter fichier) r:|'z|[g|
Fichier Edition  Affichage

Statut 1 Mo 1 Opératian 1
EMCEYFTED  ChDocumentz and Settingsh. Uszers\Document..,  SUCCESS

l.DhjetI{s} marquéis) 56 KB

Le statut du document est passe a « ENCRYPTED » (chiffré avec GPG) et I’opération est
réussie (« SUCCESS »). Le document chiffré est au méme emplacement que le fichier
d’origine.

EBX
Fichier ~ Edition  Affichage  Favoris  Outils 7 _:‘,"

>

@Précédente - ._,-'I lj J_',_\'Recherl:her || Dossiers

Adresse |'1'_'n‘ CiDocurnents and Settings),  UsersiDocumentsiopg | CIE

Taile = Twpe Dz
s | Dossier de Fichiers oS
@xE!OEE.IEIB-S.de 57 Ko Adobe Acrobat Document 19
@ BOz00s-3.pdf.gpg 45 Ko GPG Document chiffré 05) s |
< | ¥
Les fichiers chiffrés portent I’extension « .gpg » et sont représentés avec I’icone : L
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E - 6. Déchiffrement d’'un document avec WinPT:

Le document chiffré (archive) vous est normalement parvenu en piece jointe d’un mel (.gpg).
Commencer par enregistrer le document chiffré joint dans le dossier « Mes Documents/Gpg ».
Il est recommandé d’utiliser toujours celui-ci pour plus facilement pouvoir procéder aux
suppressions nécessaires.

Deux modalités de déchiffrement sont possibles :
a) Directement en cliquant sur le document
Double cliquez sur le document a déchiffrer (WinPT n’a pas besoin d’étre démarre).

Si un document ayant le méme nom que celui qui va étre déchiffré est présent, vous aurez
I’écran d’alerte suivant :

Gestionnaire de fichiers

"CDocurments and Setkings), . UsersiDocumentsigpaiDurée de validité de la carke Vikale, doc” déja présent.
Ecraser ce fichier?

o Man

Si vous souhaitez remplacer le document préexistant cliquez sur le bouton « Oui ». Sinon, si
vous cliquez sur le bouton « Non », WinPT va alors vous proposer de donner un nom différent
au document qui va étre déchiffré avec I’écran suivant :

Nom du fichier de texte en clair @

Enregistrer dans ; |_;l GPG j P ck E-

| BO2008-3.pdf
Mes Elacuments [ Boznna-3.pdf.gpg
delsils Durée de wvalidité de la carte Vitale (svm).doc
@ Durée de validité de la carke Yikale (swm).doc.gpg

Q6

T essai.pdf
Bureau @ essai.pdf.opg
&) essaiCAF. doc.gpg

Mes documents

Pozte de travail

Mom du fichier : |Durée de validité de la carte Vitale [zym] doc j Erregistrer |
.
Favoris iéseau  Tvpe: |T|:|us fichiers [%.7] _:J Annuler

Sinon vous arrivez directement sur I’écran suivant qui vous indique que ce document a été
chiffré avec votre clé publique (ici vous étes Robert Damit de la DDEF 96)) et vous demande
de saisir votre mot de passe pour utiliser votre clé privée afin de le déchiffrer (décochez la case
« Masquer la saisie » pour pouvoir visualiser votre saisie).
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Déchiffrement

Chiffrement asymétrique avec lez clés suivantes

DOEF 96 <robert. damitt@chiffrement. gouee frx (BS54, 0048600317 A
Impdts80 <lsabelle iota@dgfip. finances. gouwy.fr (RS54, 0:1710BG
Fourt D L Fitzner <khtzner@escelcia.orgs [RSA, OsFE21EDAD]

rnairie 347140 <maude. motard@maine34140 > (RS54, 0x34C0EFE v

IIn mot de pazse est néceszaire pour utilizer la clé privée:
"DDEF 36 <robert. damit@chiffrerment, gouy. fre"
clé RSA | D 034298 22C (1D clé chiffrement Ox04360031]

Saigir wotre mot de pazse

v tazquer la saisie

k. | Annuler

Cliquez ensuite sur le bouton « OK ».

Vous devez normalement obtenir le message suivant qui indique qu’il n’y a pas de probleme :

Déchiffrer@&Veérifier

Skabut signature: créée avec une clé de pleine confiance,
La signature est bonne

oigne les 01002011 101209

Par "Cpam274 <Colette, Clu@opam374, cnamts. fr=" avec la clé D 0xF1085505

Les textes des 2 premiéres lignes doivent étre exactement ceux-Ia, sinon il peut s’agir d’un
message d’alerte présenté ci-apres au E-7.

Le document déchiffre est enregistré dans le méme dossier que le document chiffré.
b) Utiliser le « Gestionnaire de fichiers »
Si il n’est pas déja en fonctionnement, démarrer WinPT.
Faites un clic droit sur I’icbne WinPT et sélectionnez la fonction « Gestionnaire de fichiers ».

Gestionnaire de clés. ..
Gestionnaire de Fichiers. .,

Presse-papier 4
Fenétre active 3

Préférences ¥

4 propos...
Cuitker

Hionnaire de clés

Windows Privacy Tray w1.4.3q
B 1137

Une nouvelle fenétre s’ouvre :
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& Gestionnaire de fichiers {glisser & lacher pour ajouter fichier) r._|_",2|
Fichier Edition  Affichage

Statut 1 Mo 1 Opératian 1

Vous pouvez venir déposer le fichier a déchiffrer dans cette fenétre depuis I’explorateur

Windows (en gardant le doigt appuyé sur le clic gauche de la souris aprés avoir sélectionné le

document).

F r 5 ~ a -

EEX
i

Fichier  Edition  Affichage Faworis  Oukils 7

@F‘récédente i D | Ij ;__‘*Rechercher || Dossiers |-$ Ij X n -.-

Adresse |5.:.' CDocuments and Sethings), ~ UsersiDacumentstopg V| (]9

Mom Talle  Tvpe Diate ¢ %
[Chclés Dossier de Fichiers nsf10f
EEOEDDB-S.de 57 Ko Adobe Acrobat Document: oaf10f
@ BOZ008-3.pdf .gpg 43 Ko aGPa Document chiffré 0s/10f
L fDurée de validicé de la carte vitale.doc.gpg 10 Ko GPG Document chiffré ns/iof
@essai.rtf 893... Format RTF Z19f
@ essai, rkf.gpg 152... @&Pa Document chiffré z21/9f
@PE résultats 201 10325, xs 24 Ko Feuile Microsaft Office Excel 97-2003 2503 —
[@ PE résulkaks 20110325, xl5.gpq A kKo GPG Document chiffré 2ai3f
Test Envoi document CIRTI.doc 22 Ko Document Microsoft Office Waord 97 - 2003 1106}
& Test Envaoi document CIRTI.doc.gpg 6 ko @PG Document chiffré 0z f06)
£ | >

Ou également dans le menu « Fichier » du « Gestionnaire de fichiers » choisir la fonction
« Ouvrir » et naviguer pour aller chercher le document a chiffrer dans le sous-dossier
Mes Documents/Gpg.

] Opération ]

Infos Fichier. ..

Dechiffrer...
Symeétrique. ..

nirFrer ..

 obyke

werifier,.,

La fenétre de recherche du document apparait alors.
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Quyrir fichier

Regarder dans: |2 gpa -] « o5 [~

3 Ihclés
L‘b" Tsoz008-3.pdf

Mes documents @ BO2008-3.pdf.gpg
1ecents

Elun-.- de validité de la carte Vitale doc.gpg

7[ @essm rkf
- [# essairtf.gpg
Bureau B PE résultats 20110325, 115

o [ PE résulkats 20110325.%1s.9pg
__j Test Erreoi document CIRTI.doc
@ Test Envoi document CIRTI doc.gpg

Mes documents ,
@ titre de séjour mention.doc.gpg

Poste de travail

‘g Hom du fichier : IDurée de validité de la carte Vitale doc.gpg j Duperie |

Favoriz réseau  Fichiers de type : |Tnus fichiers [*.]

I Ouerir en lecture seule

_:i Anruler

Quand vous avez sélectionné le bon document, cliquez sur le bouton « Ouvrir ».

Le document chiffré est alors présent dans le « Gestionnaire de fichiers » avec le statut

« ENCRYPTED » (chiffré par GPG).

@, Gestionnaire de fichiers {glisser & lacher pour ajouter fichier) r:|'i|[g|
Fichier Edition  Affichage

Statut ] Marm

] Opération ]

EMCRYFTED  C\Documentz and Settings.  UzershDocument...

Retournez dans le menu « Fichier » ou faites un clic droit sur la ligne du document chiffré et
choisissez la fonction « Déchiffrer » (déchiffre et vérifie la signature).

©. Gestionnaire de fichiers (glisser & lacher pour ajouter fichier) r. | L] [_l

Fichier Edition  Affichage

Ouwrir. .,

] Cpération ]

Infos fichier. ..

iFFrer

Déchiffrer, ..

Symétrique. ..

T

Yerifier. .,

Un premier écran va vous indiquer que ce document a été chiffré avec votre clé publique (ici
vous étes Robert Damit de la DDEF 96) et vous demande de saisir votre mot de passe pour
utiliser votre clé privée afin de le déchiffrer (décochez la case « Masquer la saisie » pour

pouvoir visualiser votre saisie).
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Déchiffrement

Chiffrement asymétrique avec lez clés suivantes

DOEF 96 <robert. damitt@chiffrement. gouee frx (BS54, 0048600317 A
Impdts80 <lsabelle iota@dgfip. finances. gouwy.fr (RS54, 0:1710BG
Fourt D L Fitzner <khtzner@escelcia.orgs [RSA, OsFE21EDAD]

rnairie 347140 <maude. motard@maine34140 > (RS54, 0x34C0EFE v

IIn mot de pazse est néceszaire pour utilizer la clé privée:
"DDEF 36 <robert. damit@chiffrerment, gouy. fre"
clé RSA | D 034298 22C (1D clé chiffrement Ox04360031]

Saigir wotre mot de pazse

v tazquer la saisie

k. | Annuler

Cliquez ensuite sur le bouton « OK ». Une nouvelle fenétre s’affiche vous indiquant si la clé
utilisée pour signer le document correspond a une clé publique connue de vous et a qui elle
appartient.

Déchiffrer&Veérifier

Skatut signature: créée avec une clé de pleine confiance.,
La signature est bonne

igne ief Oej TOf20TT T I2709
Par "Cpam374 <Colette, Clu@cpam374, cnamts.fr=" avec la clé ID 0xF1085505

Vous étes également susceptible d’obtenir tous les autres écrans présentés au E-7, avec les
mémes conséquences.

Cliquez ensuite sur le bouton « OK ». Le statut du document est passé a « UNKNOWN » (non
chiffré avec GPG) et I’opération est reussie (« SUCCESS »).

©. Gestionnaire de fichiers {glisser & lacher pour ajouter fichier) [‘._|::|[Z|
Fichier Edition  Affichage

Statut 1 Mamm 1 Opération 1

I EM DY C:ADocuments and Settingss. Users\Document.,  SUCCESS

1 Dhjetis) marquéis) KB

Le document déchiffré est enregistré dans le méme dossier que le document chiffré.
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EOX

Fichier ~ Edition  Affichage  Favoris  Outils 7 .1’
@ Précédente - 2, I‘ﬁ' p 3 ) Rechercher ||~ Dossiers
Adresse |_'.' Ci\Documents and Settings),  UsersiDocumentsiopg

Fam Taile  Twpe
[hclés Dossier de Fichiers osf1of
EBOZDDE-S.de 57 Ko Adobe Acrobat Document oaf1of
@ BOz0058-3.pdf.gpg 45 Ko GPiG Document chiffré osf1of
E-_EEEDIJr'éE de +alidité de la carte Witale,doc 31 Ko Document Microsaft OFfice Word 97 - 2003 oaf1of
@ Durée de validité de la carte Vikale.doc.apg 10Ka  GPG Document chiffré osfiof
essai.rtF 893... Format RTF naf10f
@ essai.rkf.gpg 152... i@PG Document chiffré 0610,
@F‘E résulbats 20110325.x1s 24 Ko Feuille Microsoft Office Excel 97-2003 25/03)
@ PE résulkats 20110325, xls.gpg f ko  GPG Document chiffré Zafsf
Ethest Envioi document CIRTI.doc 22 Ko Document Microsaft Office Word 97 - 2003 11/06]
% [ >

Pour vider le « Gestionnaire de fichiers » et traiter un autre fichier il suffit de le fermer en
cliguant dans la croix sur fond rouge en haut a droite de sa fenétre et de le ré-ouvrir depuis
I’icbne WInPT (ou de faire « Vider écran » dans le menu « Fichier »).

E — 7. Traitement des messages d’alerte lors du déchiffrement avec WinPT

Dans certaines situations, vous pourriez voir apparaitre également les messages d’alerte
suivants. La conduite a tenir est indiquée en dessous dans chaque cas.

Déchiffrer&Veérifier

i | CrEe clé de pleine confiance,
La signature ne correspond pas!

Signe le: 18/0172010 13:45:52
Par "DMLF?S <remi.favier@finances.gouws. Fr=" avec la clé D 0x29061870

La signature n’est pas bonne, alors que vous disposez bien de la clé correspondante. Le fichier
échangé a été corrompu (demandez de vous le renvoyer) ou sinon il s’agit d’une tentative
d’usurpation. 1l convient de mettre de coté les élements et d’examiner les éventuelles actions a
engager. Faites attention car le document a été déchiffré et peut contenir des « virus
informatiques ». Il convient de détruire le document déchiffré sans I’ouvrir.

Déchiffrer&Veérifier

| La signature n'a pas pu Etre vérifige car la clé est inu:u:unnue.l
Signe le: 24 0e 2009 15:25:46
Par "Correspondant non trouvé" avec la clé ID 0x2FSES230

Ce message est lié au fait que la signature de I’emetteur n’est pas reconnue. Contactez le pour
savoir s’il a changé de clé de chiffrement sans vous transmettre sa nouvelle clé publique. Si ce
n’est pas le cas le message est une tentative d’usurpation. Il convient de mettre de coté les
éléments et d’examiner les éventuelles actions a engager. Faites attention car le document a été
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déchiffré et peut contenir des « virus informatiques ». 1l convient de détruire le document
déchiffre sans I’ouvrir.

Déchiffrer [X]

@ Mo data
°

Ce message est lié au fait que GPG ne réussit pas a déchiffrer correctement le document. Le
document n’est pas un document chiffré avec GPG ou il a été corrompu (demandez de vous le
renvoyer), sinon il s’agit d’une tentative d’usurpation. Il convient de mettre de cote les
éléments et d’examiner les éventuelles actions a engager. Faites attention car le document peut
avoir été déchiffré et peut contenir des « virus informatiques ». 1l convient de détruire le
document déchiffré sans I’ouvrir.

Déchiffrer X

@ Decryption Failed
°

GPG n’a pas réussi a déchiffrer le document. Le document a été corrompu (demandez de vous
le renvoyer), sinon il s’agit d’une tentative d’usurpation. Il convient de mettre de coté les
éléments et d’examiner les éventuelles actions a engager. Faites attention car le document peut
avoir été déchiffré et peut contenir des « virus informatiques ». Il convient de détruire le
document déchiffré sans I’ouvrir.

Déchiffrer@&Veérifier

Skakut signaturel: créée avec une clé sans niveau de confiance. |

Erreur dans |'étape de verification

Signé le: 06/10/2011 10:24:14

Par "Cpam3974 <Colette, Clu@cpam374, cnamts. fr=" avec la clé ID 0xF1085505

[

Il semble que vous n’ayez pas attribué votre confiance a la clé publique de I’expéditeur. Soit
vous n’avez pas réalisé complétement les actions liées a la vérification de cette clé, soit c’est
une clé qui ne devrait pas figurer dans votre trousseau de clés publiques.

Déchiffrer@Vérifier X

Skatut signature: créée avec une clé de pleine confiance.,

Erreur dans 'étape de vérification
gne e e

Far "RPIRIM <richard.pirim@daofip, finances. gowy. fr =" avec la clé ID Ox2FSERZ3D

[

Ce message est probablement provoqué par une erreur du paramétrage de GPG sur votre poste
qui n’est pas le bon. Alertez votre service informatique pour qu’il fasse mettre a jour votre
paramétrage.
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Déchiffrer

Le nom d'origine du document est -21&'",

Youlez-vous 'utiliser au lieu de 'BOZ005-3, pdF'?

i MNon

Ce message est provoque par une erreur de paramétrage de GPG chez votre correspondant qui
a chiffré le document, mais ne vous empéche pas de déchiffrer le document. Cliquez sur le
bouton « Non » et alertez votre correspondant.

Déchiffrer

] Le nom d'arigine du docurent est 'DurfiZes20de%:20validit iz %6 20de%: 20la%:20carte % 20%itale®: 2 00sym) . doc’,
-

Youlez-wous |'utiliser au lieu de 'Durée de walidité de la carte Yitale (sym).doc'?

i Mon

Ce message est lié a un probléme de format du nom de fichier pour WinPT. Cliquez
simplement sur « Non ».
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F — Autres fonctions utiles

F — 1 Réimporter une sauvegarde de son bi-clé

» Dans quel cas :

Le bi-clé privé est a réimporter sur une machine saine en cas de perte ou de corruption du
trousseau de clés (vol de I’ordinateur, installation d’un nouvel ordinateur, ordinateur
piraté...), ou de suppression par erreur du bi-cle.

Si vous réinstallez un PC (nouveau PC, Changement de DD...), il convient de procéder a
cette opération apreés I’installation de WinPT mais avant son premier lancement (donc avant
de redémarrer le PC). Sinon WinPT va vous demander de créer un nouveau bi-cle.

> Déroulement
Connectez votre support de sauvegarde.
Ouvrir le dossier Mes documents/GPG/clés.

Copier, depuis le support de sauvegarde, la sauvegarde de votre bi-clé (« secring-back.gpg »)
dans le dossier Mes documents/GPG/clés, en supprimant I’éventuel fichier du méme nom qui
s’y trouve.

Fichier ~ Edition  Affichage  Favoris  Outils 7 jl?

73 oy Y ﬁ- Y e : B ¥ 7
Q Precedente - 7, [ P Rechercher I Dossiers | = Ij}
Adresse |_'.‘ Ci\Documents and Settingsh,  Users\Documentsigpgicles w O

i falyy Taile = Twpe Date de 1
’;‘;‘ﬁF‘ﬁIe-EmpluiZl =Ll Z Ko GPG Eloc Basetd 041020
SEaPréfectured, asc Z Ko GPG Bloc Basetd 041020

@ pubring-bak-0.qpg 29 Ko GPG Document chiffré 050 10)20

@ pubring-bak-1.qpg 28 Ko GPG Document chiffré 2370920

@ pubring-bak-2.qpg 30 Ko GPG Document chiffré 04/ 10)20
ﬁm 3Ko  GPGDocument chiffré  04/10/2C
?lTGI_Edr.asc Z kKo GPG Bloc Basedd n4/10/2C
ﬁfl'-.-'-.-'erner_KDch.asc 3 Ko GPGBloc Basegd 0410720 'vl
" | .

Faites un double clic (gauche) sur le fichier « secring-back.gpg » (WinPT n’a pas besoin
d’étre démarré).

Un écran s’ouvre vous décrivant ce qui est importé (1 clé publique et 1 clé secrete composant
votre bi-clé).
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Statistiques dimport de clés

Mombre de clés publiques
Cléz publiques importées 1

Mambre de clés privées 1
Cléz privées importées 1

Certificats de révocation |EI
Certificats impaortés |I:|

MNombre de Corespondants ||:|
MNouvellz clé secondairs i
MNouvelles signatures ]

1C|é[s] privéez) impartée(s).

Valider en cliquant sur le bouton « OK »
Lancer WInPT puis démarrez le « Gestionnaire de clés ».

Vous pouvez obtenir les messages d’erreur suivant qu’il faut accepter en cliquant chaque fois
sur le bouton « OK ».

Erreur de WinPT E'

CI& par défaut {du fichier de configuration GPGE) pas trouvée ou inutilisable,
La clé par défaut wa étre changée et pourra étre modifiée dans le gestionnaire de clés,

1FE29294; clé privée non krouvée,

Gestionnaire de clés r5_<|
f Bucune clé de canfiance "Absolue”,
[ AU moins une clé doit avoir ce niveau de confiance "Absolus”,

Si le bi-clé importé n’apparait pas dans le « Gestionnaire de clés », dans le menu « CIé »
choisir la fonction « Recharger le trousseau »
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m Servedr de clés ¢

Mouyeau +

Imnpork via HTTPR...
Importer...

Metkre 3 jour clés (serveur)

Recharger le trousseau

Revérifier Signatures

Cliquez sur « Oui » sur I’écran suivant qui apparait.

Gestionnaire de clés

Cela est seulement utile si un brousseau de clés a été modifié (clé importée. ...
Youlez-vous réellement metkre & jour la mémoire cache des clés?

o Man

Votre bi-clé apparait alors dans le « Gestionnaire de clés ». Faites un « clic droit » sur ce bi-

.....

Copier dans presse-papier. .. |

¥
Copier Clé dans presse-papier
Ervoyer cé par courriel. .,

' Supprimer
Ajouter k

Modifier, ..
Sigrer...
Lister Signatures...

DéEfinir serveur de clés par défaut, .,
Mettre & jour avec serveur de clé
Ervover & serveur de clé r

Désactiver

Zonfiance par défaut
Cl& de signature par défaut

Proprigkés. ..

=

Faire un second « clic droit » sur le bi-clé pour faire réapparaitre le menu contextuel.
Sélectionnez la commande « CIé signature par défaut ».
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Copier dans presse-papiet... + i
Copier Clé dans presse-papier
Envayer clé par courrigl, .. 1
Supptimer

Ajouker +

rodifier. ..
Signer...
Lister Signatures...

Definir serveur de clés par défaut. ..
Mettre & jour avec serveur de clé
Envover & serveur de clé r

Diésactiver

Cl& de signature par defauk

Propriétés, ..

Vous pouvez alors fermer le « Gestionnaire de clés ».

-44 -



F — 2 Réimporter une sauvegarde du trousseau de clés publiques

» Dans quel cas :

Le trousseau de clés publiques doit étre réimporté en cas de perte du trousseau de clés (vol de
I’ordinateur, installation d’un nouvel ordinateur, ...) ou de corruption des fichiers.

Message : Si I’ensemble des trousseaux de clés (privées et publiques) doit étre réimporté, il
est préférable de commencer par importer son bi-clé privé avant de réimporter le trousseau de
clés publiques.

» Déroulement
Connectez votre support de sauvegarde.

Ouvrir le dossier Mes documents/GPG/clés

Copier, depuis le support de sauvegarde, la sauvegarde du trousseau de clés publiques a
importer (« pubring-back-x.gpg » ou x dépend du moment ou vous aurez fait cette
sauvegarde) dans le dossier Mes documents/GPG/clés, en supprimant I’éventuel fichier du
méme nom qui S’y trouve.

Fichier ~ Edition  Affichage  Favoris  Outils 7 jl?
73 oy Y ﬁ- Y e : B ¥ 7
Q Precedente - 7, [ P Rechercher I Dossiers | = Ij}
Adresse |_'.‘ Ci\Documents and Settings),  Users\Documentsigpgicleés » 04
Mo Taile = Twpe Date de 1
’;‘;‘ﬁF‘ﬁIe-EmpluiZl =Ll Z Ko GPG Eloc Basetd 041020
JEaPréfectured, asc Z Ko GPG Bloc Basetd 041020
g 29 Ko GPG Document chiffré 050 10)20
@ pubring-bak-1.qpg 28 Ko GPG Document chiffré 2370920
@ pubring-bak-2.qpg 30 Ko GPG Document chiffré 04/ 10)20
@ secring-bak.gpg 3 Ko GPGDocument chiffré  04/10)2C
?lTGI_Edr.asc Z kKo GPG Bloc Basedd n4/10/2C
ﬁfl'-.-'-.-'erner_KDch.asc 3 Ko GPGBloc Basegd 0410720 'vl
, | o

Faites un double clic (gauche) sur le fichier « pubring-back-x.gpg » que vous venez
d’importer (WinPT n’a pas besoin d’étre démarreé).

Un écran s’ouvre vous décrivant ce qui est importé. L’ensemble des clés publiques est
importé en une fois (ici 23 clés publiques)
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Statistiques d'import de clés

Maombre de clés publiques EE
Cléz publiques importées 23

Maombre de clés privées ]
Cléz privées importées ]

Certifizats de révacation IEI
Certificats impartés 1|:|

Marnbre de Carrespothdants 1|:|

MNouvelle clé secondaire 0
Mouvelles signatures 0

Cliquez sur le bouton « OK ».
WiInPT étant en fonctionnement, démarrez le « Gestionnaire de clés ».

Si les clés publiques importées n’apparaissent pas dans le « Gestionnaire de clés », dans le
menu « Clé » choisir la fonction « Recharger le trousseau »

Serveur de clés ¢

Mouyeau r

Import wia HTTP...
Imparter...

Mettre 3 jour clés (serveur)

Recharger le trousseau

Revérifier Signatures

Cliquez sur « Oui » sur I’écran suivant qui apparait.

Gestionnaire de clés

Cela est seulement ukile si un brousseau de clés a éké modifié (clé importée. ...
Youlez-vous réellement mettre 4 jour la mémoire cache des dés?

o Man
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Les clés publiques apparaissent alors dans le « Gestionnaire de clés ». Vérifier les
informations présentes pour chacune des clé importées. Vous devriez au moins Vérifier : Nom
de structure et mel, Identifiant de la clé (I’information la plus difficile a usurper), la taille
2048/2048 et le procédé de chiffrement RSA/RSA.

Pour chaque clé, si les informations sont exactes, attribuez lui votre confiance en faisant :
« Clic droit » sur la clé. Un menu contextuel apparait.

3l | &lgonthme | W aldite | Lorhar...

45 ; . |
- [

Ty Copier dans presse-papier

1484 Copier Clé dans presse-papigr

124 :

oiit Ervover clé par courriel

148, 1R

145, Supprimer

145 Ajouker g

148s

1244 Madifier...

= Sigrer...

mm  Lister Signatures... A

Metbre & jour avec serveur de clé
Ervoyer & serveur de clé r

Désactiver
Confiance par défaut

Proprigkés., . |

Sélectionner la commande « Confiance par défaut ».
Sinon supprimer la clé de votre trousseau.
Puis passez a la clé suivante.
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F — 3 Changer son mot de passe

» Dans quel cas :
Vous pouvez avoir besoin de changer votre mot de passe car vous I’avez dévoilé par erreur ou
parce qu’il vous faut le changer réguliérement par sécurité.

» Déroulement
Lancer le logiciel WIinPT s’il n’est pas déja en service. Dans le menu de WinPT,

Gestionnaire de clés., ..
Gestionnaire de fichiers. .,

Presse-papier 4
Fenétre active k

Préférences 3

& propos...
Quitker
Fionnaire de

sélectionnez le « Gestionnaire de clés ». Le « Gestionnaire de clés » s’ouvre alors

., Gestionnaire de clés

Fichier Edition  Affichage Clé  Serveur de clés 7

©YEFEH, SHE
Conespondant l ClEID Type T aille Algorithme | Walidité Confian... | Création b

) DDEF 96 <robert damit@chiffrement gouv fr> 0434298220 pubdsec  2048/2048 RSAMRSA  Absolue Abszolue  21/08/2011
=Z DIRECCTEUT3I <claudette maigrot@direc...  0:E3852898 pub 2048/2048  RSAMRSA  Absolue Abzolue  22/09/2000

=% ELSM 33 <Etienne ErnpEcnamts. fre 0<CBO0CFEF1  pub 2048/2043 RSARSA  Absolus Abzolue  26/01/2000
=F ImpdtsB0 <Isabelle.icta@dgfip.finances.gou... 0x4F24D697  pub 2048/2048 RSAMRSA  Absolus Abzolue  16/02/2000
=Z kurt D L Fitzner <kfitzner@escelcia.ong: OxFE21EDAD  pub 204841024 RSA Abszolue Abgolue  29/06/2007
=Z MSA B0 <marie.mestre@msa. frs 0xa54ECCFD pub 2048/2048 RSA/RSA  Absolue Abgolue  1F/02/2000

=% Préfecturedd <Paul Piim@prefecturedT.inte...  Ox4F720438  pub 2048/2048 RSARSA  Absolue Abgolue  16/02/2000
=% PoleEmploi21 <piere poidevin@pole-emplo...  0:685970CF  pub 2048/2048 RSARSA  Absolue Abgolue  1F/02/2000

=% TGI 24 < Thiery tolyE@justice. gouy. frs I33EZBCSF  pub 2048/2048  RSAMRSA  lnconnue  Inconnue 160272000 a
=2 Wemner Koch [dist sig) Mwd4F2RE3EE  pub 2048/2048  RSAMRSA  lnconnue  Ihconnue 1240152001
& par défaut: Ox3429B22C i cléls) privéels) 13 clés

Sélectionner votre bi-clé (votre bi-clé (votre clé privée accolé avec sa clé publique) est celui
comportant une clé jaune).

"'_—”a. Gestionnaire de clés

Fichier Edition Affichage Clé Serveur declés 7

~gEEH, sHE
Comespondant | I:Ié 1D Tupe i Algnnthme W alidité ] Confian... | Création b
ﬂ DDEF 96 <robert. darmit Ffre.. ubdsec 2 A S S8 Abszolue & =3 2
=% DIRECCTEUT3S <claudette. mai... DHE 3852898 pub 20483’2048 RSAAR SA Abzolue Abzolue 22:'[!9#'2[!1 i
=% ELSM 33 <Etienne Emy@cnamt... DxCB0CFEF pub 2048/2048 RSA/ARSA  Absolue Abzolue  26/01/2070
=3Z Impots80 <lzabelle.iota@dghipfi..  O=4F24DE97 pub 2048/2048 RSAMRSA  Abzolue Abzolue  16/02/2010
=3 Kurt D L Fitzrner <kfitznen@excel.. 0=FE21EDAD pub 204841024 RSA Abzolue Abzolue  29/06/2007
=2 mairie 34140 <maude. matard(®...  0xDEDD4ECE pub 2048/2048 RSAMRSA  Absolue Abszolue 049042011
=Z M5A B0 <marie.mestre@msafrr  Or4BIECCFD pub 2048/2048  RSARSA  Absolue Abeolue 170242000
=3 Préfecturedd <Paul Piim@prefe...  Dr4F720438 pub 2048/2048 RSA/RSA  Absolue Abzolue  1E/02/2070
=3Z Pale-Emploi21 <piere.poidevin..  0z68597DCF pub 2048/2048 RSAMRSA  Absolue Abzolue  17/02/2070
=3 TGI 24 < Thiemy tolp@justice.go...  0x39E2BCIF pub 2048/2048 RSAMRSAE  Inconnue Inconnue  16/02/2000 b

Cié"par défaut: 0%3429622C 11 clé(-s").pri.v.ée(;)" 16 clés

Une fois sélectionné, le fond de la ligne de votre bi-clé devient bleu.

Puis cliquez sur le bouton « Montrer propriétés de la clé » de la barre des boutons, qui
représente une main tenant un document dans la barre des icones au dessus du trousseau.
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YEH, SEe

krer proprigtés de la clé

Eye A

Un écran vous montrant les principales informations sur votre bi-clé apparait alors.

Changer Mot de pazse

Empreinte:

] B433 FE17 3642 53CT 53C4 47ER 383 3796 3429 B22C

Confiance;

]J'ai une confiance abzolue [Implicite) Changer |

Cliquer sur le bouton « Changer Mot de passe »

Saisir I’ancien mot de passe dans I’écran qui apparait (décochez la case « Masquer saisie » Si
VOus souhaitez voir votre saisie).

Mot de passe actuel (ancien)

Saizir Mot de pazze

v Mazquer la zaizie

| aE. | Annuler

Puis cliquer sur le bouton « OK ». Un nouvel écran vous demande alors de saisir le nouveau
mot de passe (décochez la case « Masquer saisie » si vous souhaitez voir votre saisie).

Mouveau mot de passe [?|

Saizir Mot de pazze

v Mazquer la saizie

| aE. | Annuler

Le mot de passe doit comporter au minimum des chiffres et des lettres (ou des caracteres
spéciaux : ponctuation,%,$...) et comporter au moins 8 caractéeres (exemple : maison28).
Sinon un écran d’alerte apparaitra.
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Ce mot de passe doit étre facilement mémorisé par I’utilisateur car sa perte
empéchera de chiffrer et déchiffrer les documents. Il est possible que I’utilisateur note
son mot de passe sur un document qui doit alors étre conservé a un emplacement sir
(par exemple un tiroir fermé a clé).

Une fois le nouveau mot de passe saisit cliquer sur le bouton « OK ». Il vous est alors
demandé par I’écran suivant de saisir une seconde fois le nouveau mot de passe (décochez la
case « Masquer saisie » si vous souhaitez voir votre saisie).

Mouveau mot de passe

Rezzaizr Mot de pazze

|

v Mazquer la saizie

| aE. | Annuler

Une fois le nouveau mot de passe ressaisit cliquer sur le bouton « OK »,

Siil n’y a pas eu d’erreur vous étes informé que le changement est réussi par I’écran suivant.
Sinon il vous est demandé de recommencer.

Mat de passe modifig,

Puis cliquez sur le bouton « OK »

Propriétés de la cle

Changer Mot de pazse

Empreinte;

| B&38 FE17 3642 53C3 53C4 47ER 383E 3736 3423 B22C

Confiance:

|J'ai une confiance abzolue [Implicite] Changer |
ok | Aevocateus |

Cliquez encore sur le bouton « OK ». VVous pouvez alors fermer le « Gestionnaire de clés ».

Il est alors recommandé d’arréter WinPT pour générer une nouvelle sauvegarde avec ce
nouveau mot de passe.
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F — 4 Créer un nouveau bi-clé

» Dans quel cas :
Votre clé privée doit étre changée suite a :
= L’oubli de votre mot de passe
= Ladivulgation de votre clé privée
= Le piratage de votre poste informatique
= Le vol de votre poste informatique
Dans ces situations, adressez un message d’alerte a vos interlocuteurs, puis créer votre
nouveau bi-clé et transmettez votre nouvelle clé publique a tous vos correspondants.
> Déroulement
Lancer le logiciel WIinPT s’il n’est pas déja en service.

Gestionnaire de clés., ..
Gestionnaire de Fichiers. .,

Presse-papier 4
Fenétre ackive r
Préférences r
A propos. ..

Quikker

Hionnaire de clés

Windows Privacy Tray w1.4.3q
oo n-[E) s 11:37

Dans le menu de WInPT sélectionnez le « Gestionnaire de clés »

Le « Gestionnaire de clés » s’ouvre alors. Y choisir le menu (Clé>Nouveau>Normal)

!! Serveur declés 7

Mouveau

r ! nih 1n:
Vous obtenez maintenant un écran qui va vous permettre de créer votre bi-clé.

Assistant de création de cle

Mo et adrezze Mel

Chaque bi-clé dait avair un nom gui lui est azsocié, Le nom et
l'adresze mel indiquent & voz comespondants que cette clé
publique est la volre.

Mam ]

En azzociant une adrezse mel & vatre bi-clé, vous permettrez &
WinPT d'aider wos conmespondants & sélectionner la bonne clé
publigue

Adiessemel |

[ Créer des clés DSA/ELG

0k | Annuler

-51-




Aucune parenthese () ou crochet < > ne doit étre utilisée lors de cette saisie, évitez également
d’utiliser des lettres accentuées (é,a U...).

Par souci de lisibilite des clés ainsi créées, pour les partenaires, il est recommander de saisir
dans le champ « Nom » :
e lastructure d’appartenance de I’utilisateur (sigle avec le n° de département
d’implantation ou la ville ; par exemple : DDEF 96) ;
e éventuellement suivi de I’unité dans la structure (si plusieurs unités participent aux
échanges) ;
e et puis, si ils ne figurent pas dans I’adresse mel, le nom et prénom de I’utilisateur
séparés par un espace.
Saisissez I’adresse mel professionnelle utilisée pour les échanges (celle de I’utilisateur, celle
d’une boite fonctionnelle...). Attention a la saisie de cette adresse car elle peut étre utilisée
pour vous envoyer des mels.

L’écran doit alors étre ainsi renseigné (attention : ne pas cocher la case « Créer des clés
DSA/ELG » car le niveau de sécurité de telles clés est insuffisant).

Assistant de création de cle EJ

Mom et adrezze Mel

Chague bi-clé doit avair un nom qui lui st azsocié. Le nom et
l'adrezze mel indiquent & wos comespondants que cette clé
publique ezt |a wotre.

Nom \CR&MIT4

En aszociant une adresze mel & vatre bi-cl&, vous permettrez &
"WinPT d'aider voz comespondants & sélectionner la bonne clé
publique

Adrezze mel; ||:|ierre.dupnnd@cpam9?4.cnamts.fr

[ Créer des clés DSAELG

| QE. | Annler |

Cliguez maintenant sur le bouton « OK ».

L’écran suivant apparait vous demandant un mot de passe (« Saisir Mot de passe ») pour la clé
privée. Décochez éventuellement la case « Masquer la saisie » pour pouvoir voir la saisie.

L utilisateur saisit son mot de passe qui doit comporter au minimum des chiffres et des lettres
(ou des caractéres spéciaux : ponctuation,%,$...) et comporter au moins 8 caracteres

(exemple : maison28).

Ce mot de passe doit étre facilement mémorisé par I’utilisateur car sa perte
empéchera de chiffrer et déchiffrer les documents. Il est possible que I’utilisateur note
son mot de passe sur un document qui doit alors étre conservé a un emplacement sdr
(par exemple un tiroir fermé a clé).
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Creation de cle

S aizir Mot de pasze

W Masquer la zaisie

| k. | Annuler

Cliquez ensuite sur le bouton « OK ».

(Si le mot de passe ne répond pas aux critéres indiqués ci-dessus un écran d’alerte apparait.

Création de clé

Yotre maot de passe devrait comparker au moins & caractéres
et d'au moins 2 types différents (lettres, chiffres, autres),
! t d'au moins 2 types différents (ettres, chiffres, autres)

Continuer?

Qi MNon

Si vous souhaitez quand méme utiliser ce mot de passe cliquez sur le bouton « Oui » sinon
cliquez sur le bouton « Non » pour revenir a I’écran précedent et recommencer.)

(Si le mot de passe comporte des caractéres « trés » spéciaux, vous pouvez également obtenir
le message d’alerte suivant :

Création de clé

Le mok de passe comporte des caractéres codés sur 3-hit,
! Assurez-vious que bous les dispositifs que waous utiliserez supportent UTF-3,
Continuer?

o Man

Si vous devez utiliser votre clé de chiffrement sur une autre machine installée difféeremment,
cliquez sur le bouton « Non » pour revenir a I’écran precédent et recommencer, sinon cliquez
sur le bouton « Oui ».)

Un nouvel écran vous demande de saisir un seconde fois le mot de passe (« Ressaisir Mot de
passe »).

Creation de cle

Reszaizsir Mot de pazse

W Masquer la zaisie

| k. | Annuler

Décochez la case « Masquer la saisie » pour pouvoir voir la saisie. L utilisateur ressaisit le
méme mot de passe que sur le premier écran, puis clique sur le bouton « OK ».
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L’écran suivant apparait pendant la génération des clés. Remuez votre souris, frappez des
touches du clavier ... pour augmenter le hasard dans la génération des clés (et passer le temps).

Creation de clé - Avancement

Lorsque la génération des clés est terminée, I’écran suivant d’avertissement apparait pour vous
le signaler.

Cl& créée

Cliquez sur le bouton « OK ».

Un écran d’avertissement vous propose alors de réaliser une sauvegarde de vos clés.

Il est indispensable d’effectuer une sauvegarde du bi-clé de chiffrement car sa perte

empéchera tout déchiffrement des documents ayant été émis ou recus. Le support

comportant ce bi-clé doit également étre conservé dans un emplacement sdr. Ce peut

étre un espace réserve a cet utilisateur sur un disque réseau sauvegardé (Raid...) ou une
isquette dans un tiroir ferme a cle.

ATTENTION - Conseil important

1l est Fortement recammandé de sauvegarder vos deuy brousseaus: de clés car ils contiennent des informations krés importantes.
Votre disque dur peut tomber en panne, les fichiers Etre supprimés par accident. .. ; pour cela il Fauk réguligrement
salveqarder vos trousseauyx de clé sur un support externe: disquetke, C0, clé U3SE. .. stocké dans un endrait sir!

Sauveqgarder vos krousseauyx de clés maintenant?

Cliquez sur le bouton « Oui ». Un écran apparait pour vous permettre de choisir le nom et
I’emplacement de sauvegarde de votre clé publique. Choisir de I’enregistrer sur un support
externe a votre PC qui ne doit pas étre accessible a tous (clé USB, disquette rangée sous clé,
disque réseau réserve...) car il peut permettre de pirater plus facilement votre clef privée.

Deux fichiers vont étre enregistrés : pubring_back.gpg pour la clé publique et
secring_back.gpg pour vos bi-clés (clé publigue et clé privée). Il est recommandé de ne pas
modifier ces noms.
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Destination du trousseau de clés publigues

Enreqiztrer dans : ]-.-:’,i clé ‘j ¢ I.:.._;F Eq-

e

tesz documents
récents

€

Bureau

b

~

Mesz documents

e

Poste de travail

‘Fg Marn du fichier ; qubring_bak.gpg j Enregistrer |
; _:-j Anniuler

_;
dl

Favoris rézeau  14pe: |T|:|u$ fichiers [%.%]

Puis cliquez sur le bouton « Enregistrer ».

Un second écran apparait pour vous permettre de choisir le nom et I’emplacement de
sauvegarde de vos clés privées (en fait le bi-clé complet). Choisir de I’enregistrer sur le méme
support amovible.

Destination du trousseau de clés privées

Enreqiztrer dans : ]ﬂ clé ‘j i I.:._aF Ed-

@ pubring_bak.gpg

tesz documents
r&cents

E

By

E

=
m
w
e

Mes documents

Poste de travail

‘g Mam du fichier ; :s:Eu::rir'u:l bak.g j Enregistrer |
_:-_j Anniler

_/
- |

@

Favors iézeau |¥pe: | Tousz fichiers [%.7)

Puis cliquez sur le bouton « Enregistrer ».
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Le « Gestionnaire de clés » vous montre alors le résultat de la création du nouveau bi-clé

"'_—”\ Gestionnaire de clés

Fichier Edition Affichage Cl&é Serveur declés 7

=3 G EPRE S = ]
Cormespondant | Cle |0 | Type I T aill= | Algarithme | W alidits ] Canfian... | Création L
=3 Acoss?D <Adeleduvinet@acos..  0<FAF1CEDT pub 2048/2048 RSARSA  Absolue Abzolue  25/01/2070
=% Brigade Gendarmeriefd <Bob.B...  0x53CERO3Z2 pub 2048/2048 RSAMRSA  Absolue Abzolue  26/01/20170
=Z Conseil Général 96 <claude. chai... EIHA#DSBB?D pub 2048!2048 FHSA#'H SA Absolue Abzolue 049042011
cpam37 4 <pierme dupondi®cpa...  Ox36130FAS ubdsec 20 Absnlue Abzolue  0BA0/2011
=3 cpam374 <piere. dupond@cpa... DH342E|BE2E pub/sec 2048!2048 HS.-’-\#'F! S.-’-'« Absolue Abzolue  21/03/2011
=3 DIRECCTEUT3T <claudette.mai.. 0xE 3852098 pub 2048/2048 RSAMSA  Abzolue Abzolue  22/09/2010
=3 ELSM 33 <Etiznne Emp@cnant.. 0xCE0CFEF pub 2048/2048 RSARSA  Absolue Absolue 264012000
=2 ImphtzB0 <lzabelleiota@dgfip fi..  O=4F24DES7 pub 2048/2048 RSAMRSA  Abzolue Abzolue  1B/02/2010
=3 Kurt D L Fitzner <kfitzner@encel... 0sFE21EDAD pub 20481024 RSA Absolue Absolue  29/06/2001
=Z maiiie 34140 <maude. motard@...  0:DEDO46CE pub 2048/2048  RSAMRSA  Absolue &bzolue 0441042017 b

Cié"par defaut: 0x3429822C 2 clél[-s").pri.v.ée(;}" 15 clés

Identifiez la nouvelle clé avec sa date de création (qui est normalement celle du jour).
Faites un « Clic droit » sur la clé. Le menu contextuel suivant apparait alors.

Copier dans presse-papiet. .. +

Copier Clé dans presse-papier

Em:'cu';.-'e:r -:iE'-: par .c-:;ur.riel.

Supprimer

Ajouker +

odifier. ..
Signer...
Lisker Signatures. ..

Deéfinir serveur de clés par défaut. ..
Mettre & jour avec serveur de clé
Envoyer au serveur de clé r

Diésactiver

& de signature par défaut

Propriétés, .

Choisir la commande « CIé signature par défaut ». Ca y est, votre nouvelle clé est active (N.B.
Il conviendra également de la sélectionner dans GPGee lors de votre prochaine utilisation).

Les documents chiffrés avec votre ancienne clé publique ne pourront pas étre déchiffrés avec
le nouveau bi-clé. Il faut immédiatement envoyez votre nouvelle clé publique a vos
interlocuteurs, comme cela est expliqué au paragraphe « D — 2. Transmission a vos

partenaires de votre clé publiqueBD—2—Fransmission-aux-partenaires-de-votre-clépubligue ».

Il conviendra par la suite de supprimer de votre trousseau votre ancien bi-clé (car il en
comporte maintenant deux).
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F — 5 Supprimer une clé publique (ou un bi-clé)

» Dans quel cas :

Une clé publigue doit étre supprimée lorsque la nouvelle liste des clés transmise ne la
comporte plus.
Ce qui peut étre lié :

v’ au départ de I’agent

v'au changement de bi-clé d’une personne

Les documents signés avec une clé publique supprimée continuent a étre déchiffrés. Toutefois
un message d’alerte s’affichera.

Un bi-clé ne doit étre supprimé que si un nouveau bi-clé a étre crée et que I’ancien ne doit
plus pouvoir étre utilisé). Si un bi-clé est supprimé, vous serez alors incapable de déchiffrer
les documents chiffrés avec cette clé (par vous méme ou recu de vos correspondants).

> Déroulement

Lancer le logiciel WinPT s’il n’est pas déja en service.

Gestionnaire de clés., ..
Gestionnaire de fichiers. .,

Presse-papier 4
Fenétre active k
Préférences 3

& propos...
Quitker

Hionnaire de clés

Dans le menu de WInPT sélectionnez le « Gestionnaire de clés ». Le « Gestionnaire de clés »
s’ouvre alors.

Identifier la clé (ou le bi-clé) a supprimer et sélectionnez la avec un simple clic (gauche) sur
sa ligne.

@, Gestionnaire de clés E| |EI[E

Fichier Edition Affichage Clé  Serveur declés 7

~yEF@,) SEED

Conezpondant |CIéID Type T aille Algorithme | Walidité Confian... | Création ~

EaDDEF9Ei<lol:nalt.I:Iamil@chiffrement.gow.fo 0x3429B22C  pubfzec 2048/2048 RSA/RASA  Absolue Abgolue  21/09/20717
=% DIRECCTEUT 29 <claudette. maigrot@direc... 0xE3852838 pub 2048/2048 RSARSA  Absolue Abszolue  22/09/2010

=% ELSM 33 <Etienne.EmpEcnamts. fr 0xCBOCFEF1T  pub 2048/2048 RSARSA  Absolue Abgolue 2670172000

=% |mptitz80 <lsabelle.iota@dafip finances.gow.. 0:4F24DE97  pub 2048/2048 RSAMRSA  Absolue Abgolue 160272000

=2 Kurt [ L Fitzner <kfitznen@escelcia.orgs MFEAEDAD  pub 20481024 RSA Ahzolue Abgolue 297062001

=Z MSA B0 <marie.mestre@rmsa. fr Mt R46CCFD pub 2048/2048  RSAMRSA  Absolue Abzalue  1F/02/2000

=Z Préfecturedd <Paul Pinm@prefecturedLinte... 0:4F720438 pub 2048/2048 RSA/RSA  Absolue Abzolue  16/02/2000

=32 Pile-Emploi21 <piere poidevin@pole-emplo.. 0x685970CF  pub 2048/2043  RSAMRSA  Absolus Abzolue  1F/02/2000

=3Z TGI 24 <Thiemy.taly@justice. gou. fr 0x39E2BCIF  pub 2048/2043  RASA/MASA  lnconnue  lnconnue 1EA02/2000

=2 Wemner Foch [dist gig) Iw4F2BE3EE  pub 2048/2042 RSA/RSE  Inconnue  Inconnue 12401720011 o
& par défaut: Ox3429B22C 11 cl&ls) privés(s) 13 clés

La clé a supprimer peut étre repérée par son identifiant (2 clés pour le méme correspondant
pouvant se trouver dans votre trousseau). Si c’est un bi-clé repérez le avec sa date de création.

Une fois sélectionnée le fond de la ligne devient bleu.
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=, Gestionnaire de clés

Fichier Edition Affichage Clé  Serveurdeclés 7

~HEFEH,S FHEE

Carrespondant | ClaID Type T aill= Algarithme | W alidité Canfian... | Création |
=3 AcossrD <bdele Auvinet@acoss. fr O0u7a71CEDT pub 2048/2048 RSA/RSA  Absolue Abgolue 254012000
=2 Brigade Gendarmernef4 <Bob.Buchet@gen... 0x69CERD32 pub 2048/2048 RASA/ASA  Absolue Abgolue 2640152000
=3 Conzeil Général 95 <claude chalsE@chE fr>  Ox&4036370 pub 2048.:"2048 RS&4/AS4  Absolue Abzolue IZI4.:"1 IZI.:’2EI1'|
b t1 cpam374 < pierme. dupond z... UxEACAFRDA ! A lnconnue Inconnue
&) DDEF 36 <robert damit@chitfremert. gour fre  0x3429822C pub/zec 2D48£2D48 RSA/REA  Absolue Ahzolue 21 .n"DEI.n"2D1'I
=Z DIRECCTEUT39 <claudette. maigrot@direc...  0xE 3852598 pub 204872048 RSAMRSA  Abzolue Ahzolue  22/09/2010

=3 ELSM 33 <Etienne. Emyp@Ecnamts. fr 0=CBOCFEFT pub 2048/2048 RSAMRSA  Abzolue Ahzolue  26/01/2010
=2 |mpétzB0 <lzabelleinta@dafip finances.gou..  0x4F240E37 pub 2048/2048  RSA/MRSA  Abzolue Ahzalue 160252000
=% Kurt N | Fitzrar <k hitrran@iavealeia s NeFREMFEMAT ruih MARANA RSA fhealie Mhznhie 9 A0F 200 V
b 1
I par défaut: Ox3429B220C 11 cleds) privéels) 115 clés

Appuyer sur la touche Suppr (ou Del) de votre clavier (vous pouvez également cliquer sur le
bouton représentant une corbeille « Supprimer la clé du trousseau » dans la barre des
boutons).

Un écran apparait vous demandant de confirmer la demande de suppression de la clé

Gestionnaire de clés

'T Youlez vous réellement supprimer cetke clé?

pub 20480 f0xEAC4FSDI 12/01/2010
"cpam374 <pierre, dupond@cpam374. cnamks, fr="

ou du bi-clé

Gestionnaire de clés

'f Youlez-vous réellement supprimer ce bi-clé?

sec 2048R0xF 1085505 26/01 /2010
"Cpam374 <Colette, Clu@cpam37 4. cnamts, fr ="

Yous ne serez plus capable de déchiffrer les messages
chiffrés avec cette clé ; aussi il est recommandé,
d'en awvoir Fait une sauvegarde au préalable,

Le logiciel s'arrétera brutalement si c'est votre seul bi-clé,

Confirmez en cliquant sur « Oui ».

0)0]0)
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ANNEXES

Eléments supplémentaire sur le chiffrement asymeétrique

Archive chiffrée pour de multiples destinataires

Lenteur du chiffrement asymétrigue

Une des regles de la cryptologie moderne est que la confidentialité ne provient pas du procédé
de chiffrement utilisé, celui-ci pouvant étre divulgué, mais de la clé de chiffrement (ou mot de
passe) qu’il utilise.

Un des principaux inconvénients du procédé de chiffrement asymétrique, qui a été
sommairement décrit plus haut, est que pour ne pas pouvoir déduire la clé privée de la clé
publique, il faut que celle-ci soit tres longue (afin que le nombre de combinaisons possibles
soit trés long a tester pour ceux qui voudraient découvrir la clé privée). Les clés utilisées sont
pour cela des clés de type RSA de 2048 bits de longueur.

Un autre inconveénient lié du chiffrement asymétrique est la lenteur du procédé de chiffrement
et de déchiffrement.

Combinaison avec le procédé de chiffrement symétrigue

De ce fait, pour disposer d’un procédé commodément utilisable, la protection par chiffrement
asymeétrique utilise un chiffrement symétrique du document a protéger. Ce chiffrement
symétrique est réalisé car il est beaucoup plus rapide (jusque 1 000 fois) et tres résistant des
que le « mot de passe » (ou clé secrete) utilisé est suffisamment long.

Le déroulement de I’opération de chiffrement est alors le suivant : un « mot de passe » de
grande longueur (256 bits) est généré aléatoirement. Ce mot de passe est utilisé pour procéder
au chiffrement symétrique du document et créer ainsi un document chiffré.

Mot de passe généré aléatoirement

=

Message o
R el P 778, R

Chiffrement symétrique

Le mot de passe, qui est beaucoup moins grand que le document, est lui alors chiffré de
maniere asymétrique avec la clé publique de B.

Clé publique de B

Mot de passe généré
aléatoirement

Mot de passe chiffré

Chiffrement asymétrique
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Ce mot de passe chiffré est alors ajouté au document chiffré pour composer une archive
chiffrée :

Mot de passe chiffré

Document

chiffré .GPG

Fichier chiffré pour plusieurs destinataires

Si cette archive est destinée a plusieurs destinataires, il est ajouté autant de fois le méme mot
de passe chiffré avec les clés publiques des différents destinataires. Le volume de cette archive
augmente tres peu avec le nombre de destinataires (quelques centaines d’octets par signature).

@(C(C (@ | e

C’est cette archive qui est envoyée aux differents destinataires. Le logiciel GPG déchiffrera le
mot de passe chiffré avec la clé privée du destinataire afin de pouvoir ensuite déchiffrer, avec
le procéde symétrique, le document avec ce mot de passe.

Document
chiffré

Clés de chiffrement et de signature

Il'y a, pour la configuration retenue, en réalité 4 clés dans le bi-clé de I’utilisateur, 2 clés
publiques et 2 clés privées, méme si on n’en voit qu’une pour chaque. Il faut bien comprendre
d’abord qu’une clé publique et sa clé privée constituent un couple de clé en théorie déductibles
I’une de I’autre. Les 4 clés constituent en fait ici 2 bi-clés.

En fait par mesure de sécurité le chiffrement et la signature sont réalisés avec deux bi-clés
différents pour permettre que si I’un des 2 bi-clés était compromis (cassé par un hackeur), le
second bi-clé, lui, puisse avoir une certaine chance d’étre intact et ainsi empécher que le
hackeur puisse complétement usurper votre bi-clé pour se faire passer pour vous.

Cette situation peut s’observer dans WinPT a différents endroits.
Au niveau du trousseau de clés :

-E'\ Gestionnaire de clés

Fichier Edition  Affichage Clé Serveur declés 7

@ H,o SHE

Corespondant | Clé 10 | Type | T aille I &lgarithrne | Walidite | Confian... | Création |
S DDEF 96 <bob buche@chiffrement gowv frx | Dx3429B22C  pub/sec  2048/2048 RSA/RSAE  Absolue Absolue  21/03/2017
=3 test <test@eco.fr U:U089FESY pub 2048/2048  RSA/RSA  Inconnue Inconnue  08/11/2009
Clé par défaut: 034296220 i E|I.§I:IS.:I priv.éel[s.)" 2 clés

Vous pouvez observer que méme pour la clé publique on voit apparaitre deux tailles de clé
(2048/2048) ainsi que le type de clé (RSA/RSA) qui est répeté deux fois. C’est car en fait il y a
2 bi-clés différents.

En regardant le détail d’une clé au niveau de I’éditeur de clé, pour une clé publique comme
pour un bi-clé entier (clé publique et clé privée) on observe cela :
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Modifier CIé X
Dezcription | Cle D Creation | Expire | Statut [ C1 5B A
2048-bit RSA  |0x3429B22C | 21/09/2011  Jamais ok o
2048-bit RSA  |0x04860037 | 21/09/200171  Jamais ok 2
W alidite Mom Mel Création
Ahzolue DOEF 96 robert. damit@chiffrement. gows it 23/09/2011

Commandes:

i | [

Aide ]

| 8DDKEY

Fermer |

Dans I’écran du haut on voit apparaitre 2 lignes. Une ligne par bi-clé. L’identifiant du premier
bi-clé est celui repris pour I’ensemble dans le gestionnaire de clés. Cependant, comme
I’indique les croix dans les derniéres colonnes :

e le premier bi-clé sert a certifier (C) et signer (S) ;

e |e second bi-clé sert lui a chiffrer (E : Encrypt).

Dans I’écran de chiffrement suivant de WinPT, on peut noter que le Clé ID donné est celui de
la clé de chiffrement et pas celui de la clé signature (contrairement au gestionnaire de clés).
Cela peut se voir pour le bi-clé de « DDEF 96 » qui apparait également comme Clé de
signature avec un clé 1D différent.

X

Chiffrer un fichier

Cornespandant | CI& D | Taile | Algorit.. | Walidite  »
=3 Acoss7S cbdele Auvineti@acoss fr 0«FACCZECE 2048 RS Abzolue
=z Brigade Gendarmerietd <Bob Buchet@... Ox0D28116C 2048 RS Ahzolue
M =Z Conseil Général 96 <claude.chaisel@cg.. OxB90EA4AT 2048 HSA Abzalue
O=z cpam374 <piere.dupondi@cpam37d.cn.. OxB7YS24B3D 2048 RS Abzolue
E@ DDEF 96 <robert. damiti@chiffrernent.ga... | Ox04260021 2048 RSA Abzolue
O=G piReccTEUTSS sclaudette. maigrot(@d.,. 024317BCOE 2048 RSA Abzolue
I_I:_l"‘ gt o R T P gt P Y T o [ RTAILLY R LY [ P = = T SrAn mra i PRy P v
< | B
SR [T Changer Clé de signature k. |
[ Sortie texte - ] —

] s ;J Annuler
r

000
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Foire aux questions
Questions :
Je n’y connais rien. Que dois-je faire ?
Je n’ai pas de clé privée (secrete, bi-clé) ou de clés publiques que dois-je faire ?
Je n’ai pas GPGee sur mon poste, est-ce normal ?

Lorsque je clique droit sur un document et sur GPGee dans le menu contextuel il ne
se passe rien ?

WiInPT s’est planté. Que faut il faire ?
Sur mon poste la version de WinPT est la 1.4.3a et pas la 1.4.3d, est-ce normal ?

GPGee me donne un message incompréhensible : Echec de I’opération : Internal
GPG Problem ... ?

Avec GPGee j’obtiens un message d’erreur incompréhensible : EaccessViolation
GPGee m’affiche un écran sans clés

Il me manque une clé publique dans I’affichage de GPGee

J’ai perdu ma clé de signature et mes groupes de clés dans GPGee

J’obtiens une « coche » orange dans GPGee et un message d’alerte, pourquoi ?
J’ai beau double-cliquer sur le document chiffré regu il ne se passe rien ?
J’obtiens un format de signature SHA 1 dans GPGee et pas SHA 256, pourquoi ?
Comment étre sar que je transmets bien ma clé publique et pas ma clé privée ?

Comment faire pour transmettre I’annuaire des clés publiques de mon poste a une
autre personne ?

Est-ce que je peux déchiffrer des documents chiffrés avec d’autres logiciels de
chiffrement ?

Est-ce que je peux déchiffrer un document .pgp (et pas .gpg) ?

Comment dechiffrer un document qui comporte plusieurs extensions de
chiffrement : exemple.doc.gpg.gpg ?

J’ai changé d’adresse mel, comment modifier ma clé de chiffrement ?
Je dois copier mon trousseau de clé sur une nouvelle machine. Comment faire ?

Le fichier que j’obtiens aprés déchiffrement n’a pas un format reconnu par
Windows ?

J’ai déja un fichier du méme nom dans le dossier. Comment ne pas I’écraser en
déchiffrant ou en chiffrant ?

Le mel que j’ai regu semble chiffré et n’a pas de piéce jointe ?

Comment est-ce que je peux déchiffrer un « message PGP » inséré dans le corps du
mel ?

J’ai recu une clé publique mais celle-ci n’est pas une piéce jointe du mel, elle semble
insérée dedans. Comment la récupérer ?

J’ai beau double cliquer sur la clé publique recue il ne se passe rien ?

Lorsque je double-clique sur la clé publique pourguoi ai-je un message d’erreur ?
La clé publique que j’ai importée ne s’affiche pas dans WinPT ?

WinPT m’indique un nombre de clés privées supérieur a celles qui apparaissent

J’ai déja importé des clés publiques. Si je réimporte les mémes clés vont-elles se
trouver en double dans le « Gestionnaire de clés » de WinPT ?

J’obtiens des messages d’alerte que je ne connais pas, pourquoi ?
Je n’arrive pas a déchiffrer le .gpg recu. Pourquoi ?
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Réponses :

e Je n’y connais rien. Que dois-je faire ?

Il faut commencer par installer les logiciels de chiffrement prévus (ou faire installer). Ensuite
regardez la plaquette « Logiciel de chiffrement GPG » et, pour approfondir, consultez le mode
d’emploi (70 pages).

e Je n’ai pas de clé privée (secréte, bi-clé) ou de clés publiques que dois-je faire ?
Votre bi-clé (votre clé privée et sa clé publique) doit normalement étre créé lors de
I’installation des logiciels. Si cela n’a pas été fait recontactez la personne qui les a installés. Il
y a des consignes a respecter lors de la création de votre bi-clé, pour son niveau de sécurité et
pour qu’elle soit facilement repérable par son nom.

Concernant les clés publiques de vos correspondants, vous devez échanger avec eux vos clés
publiques (mais cela peut étre centralisé). 1l est nécessaire de contrdler que les clés publiques
importées dans le logiciel sont bien celles attendues et de leur « attribuer votre confiance »
(cf chapitre D-3 de ce mode d’emploi).

e Jen’ai pas GPGee sur mon poste, est-ce normal ?

La présence de GPGee se voit dans le menu contextuel qui apparait par un clic-droit sur un
document. Si vous utilisez un OS 64 bits une installation spécifique était auparavant
nécessaire pour utiliser GPGee. Maintenant un adaptateur GPGee64 doit étre installé et
apparait dans le menu contextuel. Il est possible de n’utiliser que WinPT pour toutes les
opérations. Les parties de ce mode d’emploi concernant GPGee ne sont dans ce cas pas
pertinentes. La présentation des fonctions équivalentes de WinPT est faite pour cette situation.

e Lorsque je clique droit sur un document et sur GPGee dans le menu contextuel il ne
se passe rien ?
Si GPGee est bien installé sur votre poste, il est possible que des opérations aient conduit a
I’arrét intempestif de ce logiciel (cet événement est normalement rare). Il faut fermer puis ré-
ouvrir la fenétre de I’explorateur ou alors redémarrer votre ordinateur pour relancer GPGee.
Si vous étes sur un OS 64 bits, et qu’il s’agit de GPGee64, il convient de relever
gu’actuellement, si vous traitez un document sur le bureau, la fonction apparait mais ne
fonctionne pas. Elle ne fonctionne pour I’instant que dans les dossiers de I’explorateur
windows.

e  WIinPT s’est planté. Que faut il faire ?

Il est possible que des opérations aient conduit a I’arrét intempestif de ce logiciel (cet
événement est normalement rare). Il suffit de redémarrer WinPT, comme expliqué en E-3
dans ce mode d’emploi. Si cela ne suffit pas redémarrer alors I’ordinateur.

e Sur mon poste la version de WinPT est la 1.4.3a et pasla 1.4.3d ?
Les nouvelles versions corrigent des bugs et quelques failles de sécurité. Aussi il est
préférable d’utiliser les nouvelles versions indiquées ici.

e GPGee me donne un message incompréhensible : Echec de I’opération : Internal
GPG Problem ... ?
I n” a pas été possible de modifier ce message pour le rendre plus compréhensible :
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GPGee Exception

Echec de l'opération de GPGees: Internal GPG Problem, no more information available,
Please run GPG on the console ko check this,

En général, celui-ci apparait car vous avez tenté de chiffrer un document alors que celui-ci est
toujours ouvert sur votre poste de travail. Veuillez bien enregistrer et fermer le document
avant d’essayer de le signer&chiffrer.

Il peut aussi apparaitre lorsque vous tenter d’utiliser la clé d’un destinataire auquel vous
n’avez pas accorde votre confiance au préalable (la « Validité » et la « Confiance » ne sont
pas « Absolue »). L’étape de validation est decrite a la fin du chapitre D-3 de ce mode
d’emploi.

Si ce n’est pas la cas signalez le probléme. Eventuellement réessayez aprés avoir redémarré
votre poste.

e Avec GPGee j’obtiens un message d’erreur incompréhensible : EAccessViolation
Les messages d’erreur suivants peuvent apparaitre avec GPGee.

explorer.exe @

GPGee Exception

@ abnarmal program kermination
EAccessYiolation

La seule cause connue est le fait d’avoir ouvert simultanément 2 sessions GPGee dans des
fenétres différentes de I’explorateur Windows. Ce logiciel ne permet pas de I’utiliser en méme
temps avec deux instances. Aussi veillez & n’en lancer qu’une seule instance.

Si ce n’est pas votre cas signalez le probléme. Eventuellement réessayez apres avoir
redémarré votre poste.

e GPGee m’affiche un écran sans clés

Il peut arriver que GPGee rencontre une difficulté de lecture du trousseau de clé. Dans ce cas
vous obtenez un écran sans aucune clé. Si vous fermez et ré-ouvrez GPGee le probléme peut
persister.
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2% Signer/Chiffrer des fichiers

Lizte des clés de chiffrement;
Correspondant | Cle ID | e | Type | Validite |
Groupes: -
Cl& zignature:; -
Options de zignature Options de chiffrement ] —Autres ophions
™ Sanz = Sanz [ Sortie au format texte
[ Entrée au format teste
(v Attachee i
= : [ Pazser Entrée lecture-zeuls
" : ™ Symetrique rd
Annuler Aide

Essayez alors de fermer et rouvrir la fenétre de I’explorateur windows dans laquelle se trouve
le document a chiffrer avant de refaire un clic-droit sur le document pour lancer GPGee. Si
cela ne résout pas la difficulté et que votre trousseau n’est pas vide, redémarrez I’ordinateur
ou vérifiez I’emplacement par défaut du trousseau de clé (si nécessaire modifiez la avec le
sous-menu « Configurer » de GPGee).

Si le probleme persiste, il est peut étre lié au fait que le logiciel GPGee n’est pas correctement
installé (notamment, les liens vers les trousseaux de clés, I’application GPG.exe ou gpg.conf
ne sont pas corrects en base de registre). Si c’est le lien vers GPG.exe aucun mode de
(deé)chiffrement ne fonctionne méme si les clés peuvent apparaitre par moment. VVous pouvez
inscrire en dur les bons liens dans le sous-menu « Configurer » de GPGee, mais il est
recommandé de désinstaller les 3 logiciels, de bien nettoyer toutes les traces de « GPGee »
dans la base de registre (de mauvais liens créent la perturbation) et de réinstaller les logiciels.

¢ |l me manque une clé publique dans I’affichage de GPGee

GPGee ne montre pas les clés révoquées, périmées ou désactivées, alors qu’elles sont visibles
dans WInPT. Sinon, la version 1.4.2 de GPGee a été corrigée pour ne plus oublier d’afficher
des clés valides. Si vous I’observiez encore alors que vous avez la version 1.4.2 (cliquez sur
Aide pour voir la version installée), merci de nous le signaler pour déterminer quelles autres
raisons de ce dysfonctionnement peuvent exister.

e J’ai perdu ma clé de signature et mes groupes de clés dans GPGee

Si vous étes passé d’une version précédente a la version 1.4.2 de GPGee il est normal que ces
informations aient disparues. La nouvelle version de GPGee identifie les clés avec une
meilleure sécurité qui empéchait de conserver les éléments précédents. Vous devez recréer
VOs groupes suite a la migration. La clé de signature sera mémorisee des que vous I’utiliserez.

e J’obtiens une « coche » orange dans GPGee et un message d’alerte, pourquoi ?

Si vous obtenez le résultat suivant dans GPGee, c’est que la clé publique de I’émetteur a bien
été importée dans votre trousseau de clés, mais qu’il ne lui a pas été attribué de niveau de
confiance (la vérification que la clé est bien celle du correspondant a-t’elle bien éte
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réalisée ?). Se référer au chapitre D-3 de ce mode d’emploi pour revoir les actions nécessaires
lors de I’import d’une clé publigue. Sinon c’est une clé qui ne devrait pas figurer dans votre
trousseau de clés publiques.

g Dechiffrerferifier des fichiers

Mom fichier | Type ]
Users\Documentsigpghiessal.rtf.gpg

\Bonne signature au format SHA256 de Cpam374 ~
(=Colette. Clu@cpama? 4.cnamts fr= (REA0XF1085505) e 06M 052011 11:33:27.
|ATTEMTION: La signature & &té faite par un clé de validité "inconnue".

Ok Aide

e J’ai beau double-cliquer sur le document chiffré recu il ne se passe rien ?

Si le nom du ficher comporte deux tirets (signe moins, tiret de la touche 6) consécutifs « -- » il
n’est pas ouvert directement par WinPT. Dans ce cas il suffit de renommer le fichier avec un
nom plus court, en supprimant au moins I’un des deux tirets, pour qu’il soit bien traité (et sans
enlever la double extension .xxx.gpg).

e J’obtiens un format de signature SHA 1 dans GPGee et pas SHA 256 :
Si vous obtenez le résultat suivant dans GPGee, avec un format de signature qui n’est pas
SHA 256 :

g Déchiffrer/Vérifier des fichiers

Mom fichier |T'r'pe ]
C:\...\Documents\gpg\Test Envoi document CIRTI.doc.gpg| Message |

:'Efl'éucnﬁiff-rementmr'éusé'i ét"enregiét"r'é comme fichier "CiDocuments an'ﬂ"ééﬁi'ngsi“ ~
|UsersiDocumentsigpg nvoi docurment CIRTIL.doc".

|Bonne signature a Q@“ Antaine

=ghtaine. i REAMMXEECZ0521) e 0062010 17:59:38. =

]S Aide

c’est que I’émetteur n’utilise pas le fichier de configuration prévu. Soit c’est une tentative
d’usurpation, soit c’est une erreur dans la configuration installée sur son poste (dans ce cas le
niveau de protection des documents envoyeés par lui est insuffisant). Contactez I’émetteur
pour déterminer la cause de cette situation et faire prendre les mesures nécessaires.
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e Comment étre sOr que je transmets bien ma clé publique et pas ma clé privée ?
Lorsque WinPT vous propose d’enregistrer votre clé privée, il met la terminaison _sec.asc
(sec pour clé secréte). Si vous ne modifiez pas la dénomination standard proposée vos clés,
sous forme d’un fichier informatique, se distinguent alors simplement par leur nom (et aussi
par leur taille en octets) :

- nom.asc : clé publique (taille d’environ 2 Ko)
- nom_sec.asc : bi-clé (clé privée + clé publique, ce qui donne une taille d’environ 4 Ko)

e Comment faire pour transmettre I’annuaire des clés publiques de mon poste a une
autre personne ?

Au moins deux méthodes différentes permettent de disposer d’un fichier comportant

I’ensemble des clés publiques d’un trousseau, notamment pour le diffuser a d’autres

utilisateurs.

- Une méthode consiste a récupérer I’archive de sauvegarde « pubring-bak-n.gpg » présentée
dans le § D-4.

- Une autre méthode consiste, dans le gestionnaire de clé de WinPT, a sélectionner I’ensemble
des clés (en enfoncant la touche « majuscule » : ¢ pour tout sélectionner) et a cliquer ensuite
sur le bouton « Exporter clé publique » représenté par I’icone I&. 11 vous sera alors proposé
d’enregistrer I’ensemble des clés publique dans un fichier : Exported_GPG_Keys.asc.

Vous pouvez ensuite envoyer ce fichier par mel. Dans les deux cas il suffit de double-cliquer
sur ces fichiers pour importer les clés via WinPT.

e Est-ce que je peux déechiffrer des document chiffrés avec d’autres logiciels de
chiffrement ?

Ces logiciels peuvent normalement déchiffrer tous les document chiffrés au format OpenPGP,

ainsi que les documents .pgp (un paramétrage peut cependant étre nécessaire pour cela). Il

convient cependant que le document ait bien une provenance sdre avant d’essayer de le

déchiffrer. D’autres formats de documents chiffrés existent qui ne peuvent pas étre déchiffreés.

e Est-ce que je peux déchiffrer un document .pgp (et pas .gpg) ?

Si vous utilisez GPGee, méme si ce fichier n’est pas représenté avec I’icone , faite un
clic-droit dessus comme avec un document .gpg. Le déchiffrement se déroulera de la méme
facon. Avec WInPT il faut le déchiffrer en I’ouvrant depuis le « gestionnaire de fichiers ».

e Comment déchiffrer un document qui comporte plusieurs extensions de

chiffrement : document.doc.gpg.gpg ?
Un tel document document.doc.gpg.gpg a été chiffre plusieurs fois successivement (ici 2
fois). Chaque opération de chiffrement a ajouté une extension .gpg. Les modes opératoires qui
vous ont été présentés ne vous permettent pas de réaliser un tel fichier. Pour le dechiffrer il
vous faudra le déchiffrer successivement autant de fois (2 fois dans I’exemple indiqué) avec
les méthodes normales. Une premiére fois pour obtenir document.doc.gpg, puis enfin
document.doc.

e J’ai changé d’adresse mel, comment modifier ma clé de chiffrement ?

En cas de besoin de changement des informations indiquées dans votre clé, la meilleure
solution est de vous créer un nouveau bi-clé de chiffrement, comme cela est explique au
chapitre F4, en saisissant les bonnes informations. VVous diffuserez ensuite la nouvelle clé
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publigue a tous vos partenaires en les alertant du changement. 1l conviendra, par la suite (pas
immeédiatement), de supprimer de votre trousseau votre ancien bi-clé.

e Je dois copier mon trousseau de clé sur une nouvelle machine. Comment faire ?
Dans cette situation, vous voulez tout recopier : votre bi-clé et les clés publiques. Si cela ne
concerne que les clés publiques référez vous a la question : Comment faire pour
transmettre I’annuaire des clés publiques de mon poste a une autre personne ?
Sinon, la méthode la plus simple consiste, aprés I’installation des logiciels et avant d’avoir
démarrer WinPT (qui sinon va faire créer un nouveau bi-clé pour I’utilisateur), a faire une
copie des fichiers :

trustdb.gpg

pubring.gpg

secring.gpg
Du dossier : C:\Documents and Settings\ “user” \Application Data\gnupg, vers le dossier
équivalent de I’autre machine (« user » correspond a I’identification de I’utilisateur sur la
machine).

e Le fichier que j’obtiens apres déchiffrement n’a pas un format reconnu par
Windows ?
Le format du fichier est reconnu par Windows avec I’extension du nom de fichier qui est
constitué des 3 lettres (parfois plus), apres le point a la fin du nom de fichier (ex : .doc ou
.pdf). Le nom d’un document chiffré par GPG, est celui du document déchiffré auquel est
rajouté I’extension .gpg apres I’extension du document déchiffré. Document.doc devient ainsi
Document.doc.gpg. Le déchiffrement produit normalement I’opération inverse. Si le format
du fichier obtenu aprés dechiffrement n’est pas reconnu, c’est :
0 soit que vous n’étes pas equipé d’un logiciel capable de lire ce type de document ;
0 soit que quelqu’un (vous ou I’expéditeur) a modifié I’extension qui figurait avant
le .gpg. Il suffit généralement de la corriger sur le fichier déchiffré pour qu’il soit
reconnu.

e J’ai déja un fichier du méme nom dans le dossier. Comment ne pas I’écraser en
déchiffrant ou en chiffrant ?

En déchiffrant GPGee, comme WinPT vous avertiront et vous proposeront de donner un autre

nom au fichier déchiffré.

Par contre lorsque vous chiffrez, si WIinPT vous alertera dans une telle situation, GPGee ne le

fera pas et remplacera d’office le .gpg existant. Avec GPGee il faut anticiper et si nécessire

modifier les nom des documents au préalable.

Si vous modifiez le nom de fichier chiffré (ex. : Document.doc.gpg), il ne faut pas modifier

les 2 extensions (indiquées en gras) présentes a la fin du nom, mais uniquement le début (ex. :

Nouveau_nom_de_document.doc.gpg).

e Le mel que j’ai recu semble chiffré et n’a pas de piéce jointe ?

Dans certains cas le logiciel de chiffrement peut étre interconnecté avec la messagerie et
permet de chiffrer directement les messages et pas seulement un document informatique.
Cette utilisation n’est cependant pas celle présentée ici. Il convient de demander a I’émetteur
de vous retransmettre uniquement un piéce-jointe chiffrée et de ne pas chiffrer son mel.

e J’ai regu une clé publique mais celle-ci n’est pas une piece jointe du mel, elle semble
insérée dedans. Comment la récupérer ?

Certaines configurations des messageries semblent parfois intégrer la piece jointe (.asc ou

.gpg), dans le corps du mel. Méme si ce mode d’utilisation n’est pas celui normalement

proposé, vous pouvez y récupérer la partie chiffrée et la traiter avec WinPT.

Ouvrez le message concerné et sélectionnez la partie chiffrée de :
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----- END PGP PUBLIC KEY BLOCK - - - - -
comme montré ci-dessous

De .
i
Ohiet clé CODAF
Cordialement. |
PUBLIC EEY BLC
END PGP PUELIC KEEY BLOCKE
Ce mezsadge électronicue et tous les fichiers attachés gu'il contient bl
< T | >

Faites alors un « copier » (avec les touches « Ctrl » + « C »). La partie sélectionnée est alors
ajoutée au presse papier Windows.

Cliquez alors sur I’icone de WIinPT dans la barre des taches (zone en bas a droite de I’écran
comportant I’heure) pour ouvrir le Gestionnaire de clés. Cliquez alors sur le bouton

« Importer clé du presse-papier » (si il n’est pas actif cliquez sur n’importe quelle clé du
Gestionnaire pour « réveilller » WinPT).

. Gestionnaire de clés

Fichier Edition Affichage Cl&@ Serveur declés 7
=3 & Eﬁﬂlﬁﬂﬁﬁﬁa
E

Cormezpondant

—rT L T 0 [T

IImpu:urI:er ché du presse-papierl

Ou dans le menu « Edition » du Gestionnaire de clés choisissez la fonction « Coller » (ou en
faisant « Ctrl » + « V »)
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@\ Gestionnaire de clés
Fichier | Edition Affichage Cl&é  Serveur decles 7

=3 ﬁ COpier; (Chrl T
el E

LR[S — I—
=3 DG p.finances.qc
=3 DG Chercher... Chrl+F rzailles exploi
=Z DG o rzailles exploi
=3 DG Touk sélectionner  Chrl+8 Bidgi finance:
=Z DIF irs Eche. gouy fr
Préférences 3 g
=% pn ! fre

Vous obtenez alors la description de la clé recue.

Import de clé EJ

Comespondart ] ] T aille: Clell Création
=% Brigade Gendarmenesd <Bob Buchet®g, . 2048/2048  0:59CERO3Z  26/01/2010

£ >
Prezse-papier comparte 1 cléfz].

[rpart Annuler

Et vous pouvez lancer son importation dans le « Gestionnaire de clés » en cliquant sur le

bouton « Import ». Les opérations prévues pour un import de clé publique doivent ensuite étre

réalisées.

e Comment est-ce que je peux déchiffrer un « message PGP » inséré dans le corps du
mel ?

Vous pouvez déchiffrer un « message PGP » qui se trouve dans le corps d’un mel avec la

méme méthode que celle indiquée pour une clé a la question : J’ai recu une clé publique

mais celle-ci n’est pas une piece jointe du mel, elle semble insérée dedans. Comment la

récupérer ?

Ouvrez le message concerné et sélectionnez le message chiffré de :
----- BEGIN PGP MESSAGE - - - - -

Faites alors un « copier » (avec les touches « Ctrl » + « C »). La partie sélectionnée est alors
ajoutée au presse papier.

Cliquez alors sur I’icone de WIinPT dans la barre des taches (zone en bas a droite de I’écran

comportant I’heure) pour ouvrir le sous-menu « Presse papier », puis la sous-fonction
« déchiffrerVérifier ».
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Gestionnaire de clés...
Gestionnaire de Fichiers, ..

Presse-papier Maodifier. ..

Fenétre active L
Svrnetrique

Préférences Chiffrer
Signer & Chiffrer

& propas, .,
Prop Signer

Quitker
Déchiffrer

Vous obtenez les écrans habituels de WinPT pour saisir votre mot de passe. Collez le contenu
déchiffré dans un editeur de texte (Word...) pour le lire (« Ctrl » + « V/ ») ou lisez-le
directement dans WinPT. Pour cela, cliquez sur I’icone de WIinPT dans la barre des taches
(zone en bas a droite de I’écran comportant I’heure) pour ouvrir son menu et choisissez la
fonction « Presse papier », puis la sous-fonction « Modifier ».

Gestionnaire de clés, .
Gestionnaire de fichiers., ..

Presse-papier
Fenétre active k| o
Swmekrique
Préferences ] Chiffrer
Signer & Chiffrer
& propas. .. )
. Signer
Quitter
|

Vous accédez alors a « I’éditeur du presse-papier » qui vous montre le texte déchiffré présent
dans le presse papier.

Editeur du presse-papier
Fichiet Modifier GPG

Copier

e J’ai beau double-cliquer sur la clé publique recue il ne se passe rien ?

Si le nom du ficher comporte deux tirets (signe moins, tiret de la touche 6) consécutifs « -- » il
n’est pas ouvert directement par WinPT. Dans ce cas il suffit de renommer le fichier avec un
nom plus court, en supprimant au moins I’un des deux tirets, pour qu’il soit bien traité.

e Lorsque je double-clique sur la clé publique pourquoi ai-je un message d’erreur ?
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Lors de I’import d’une clé, WinPT peut vous afficher le message d’erreur suivant et la clé
n’est pas importée.

Importer @

L] CI& non auto-signée détectée!
,__14) (CI& NOM utilisable pour chiffrer.. .

Impassible dimporter cetke clé!

Si une clé publique a une date de creation postérieure a la date systeme de votre ordinateur,
vous obtiendrez ce message. La modification de votre date systéeme pour qu’elle soit
postérieure a celle de création de la clé peut permettre de I’importer.

Ce message peut aussi étre causé par une modification de la clé (par une erreur informatique
ou par un pirate). Demandez alors a votre correspondant de vous retransmettre sa clé.

e Laclé publique que j’ai importée ne s’affiche pas dans WinPT ?

Apreés I’import d’une clé dans WiIinPT il est nécessaire de recharger le trousseau (avec le menu
« Clé/Recharger le trousseau » du gestionnaire de clés) pour I’afficher. Sinon elle n’apparaitra
gu’au démarrage suivant de WinPT.

e WiInPT m’indique un nombre de clés privées supérieur a celles qui apparaissent

Si vous avez importé une clé privée ayant une date de création postérieure a celle de votre
systéme, ou si vous avez reculé la date de votre OS avant celle de création d’une clé présente,
VOUS pourriez rencontrer ce probléme.

€, Gestionnaire de clés EJE‘E|
Fichier Edition Affichage Clé Serveur declés ?
) » | =

Conrezpondant | Cl& D Type T aille Algorithme | Validité Confian... | Création

=32 ClefDeTest <clefdetest@test fr>  0x7DEFA1ER pub 2048/2048  RSARSA  Inconhue  Inconnue  14401/2010
=3Z Kurt D L Fitzner <kfitzner@excel.. OsFG21EDAD pub 2048/1024  RSA Inconhue Ihconnwe  29/06/2001

=32 Timo Schulz, DFM-CERT <schul.. 0xC4297046 pub 2048/2048 RSA/MASA Inconnue  Inconnue  03401/2011

Clé& par défaut: BBFE3547 6 clé(s) privéels) 3 clés

Vous devez soit corriger la date de votre systéeme, soit supprimer votre trousseau de clés
privées (dans C:\Documents and Settings\ “user” \Application Data\gnupg) puis réimporter
les seuls bi-clés ayant des dates correctes.

e J'ai déja importé des cles publiques. Si je réimporte les mémes clés vont-elles se
trouver en double dans le « Gestionnaire de clés » de WinPT ?

Vous pouvez demander d’importer plusieurs fois la méme clé. WinPT vérifie si la clé est déja

présente et n’importera pas une deuxiéme fois une clé déja présente. Dans I’exemple ci-

dessous, le fichier sélectionné comportait 10 clés publiques mais seulement 9 sont importées

car I’une des 10 est déja présente dans le trousseau.

-72-



Statistiques d'import de clés

MHambre de clés publiques 10

Cléz publiques importées 19

MHombre de clés privées a
Clés privées importées il

Certificats de révocation ID
Certificats impartés i]

Mombre de Corespondants IU

Mouvelle clé secondaire 0
MNouvelles signatures 0

e J’obtiens des messages d’alerte que je ne connais pas, pourquoi ?
Si vous obtenez I’un des écrans suivant :

Dechiffrer
] Le nom d'arigine du docurent est 'DurfiZes20de%:20validit iz %6 20de%: 20la%:20carte % 20%itale®: 2 00sym) . doc’,
\__-
Youlez-wous |'utiliser au lieu de 'Durée de walidité de la carte Yitale (sym).doc'?
i Mon ]
ou

Déchiffrer@Vérifier %]

La signature n'a pas pu Etre vérifige car la clé est inconnue.
Signé le: 24/06/2009 15:25:46
Par "Correspondant non trouve" avec la clé ID 0x2FSESZ30

Déchiffrer@&Veérifier

Skabut signature: créée avec une clé de pleine confiance,

La signature est bonne

Signé le: 06/10/2011 10:12:09

Par "Cpam3974 <Colette, Clu@cpam374, cnamts. fr=" avec la clé ID 0xF1085505

c’est que vous avez utilisé WInPT et pas GPGee pour déchiffrer le document. Soit ¢’est
volontaire, reportez vous alors aux chapitres sur I’utilisation de WinPT pour savoir comment
interpréter ces écrans. Si c’est involontaire c’est que vous avez réalisé un double-clic (avec le
bouton gauche de votre souris) sur le fichier, ce qui a lancé WinPT, au lieu d’un simple clic-
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droit qui permet d’accéder & GPGee. Les écrans de WinPT étant plus complexes a interpréter
que ceux de GPGee, pensez bien a réaliser des clics-droits.

e Je n’arrive pas a déchiffrer le .gpg recu. Pourquoi ?

Lors du chiffrement, la liste des destinataires du document chiffré est définie (en les
sélectionnant individuellement ou en sélectionnant un groupe de destinataires). Si un
document ainsi chiffré est envoyé par mel a une personne qui n’avait pas été sélectionnée a
I’étape précédente, elle ne pourra pas le déchiffrer. C’est la cause la plus courante de ce type
de probléemes. Demandez qu’on vous renvoie le document chiffré a votre attention.

Il est nécessaire d’étre vigilant, lors de I’envoi du mel, de ne pas ajouter comme destinataire
des personnes non choisies lors de la premiére étape du chiffrement. En pratique, il est moins

perturbant de réduire la population des destinataires lors de I’envoi du mel, que de
I’augmenter.

0)0]0)
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